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Crianca e adolescente e as tecnologias: propostas para
reflexoes

As novas tecnologias mudaram o cenario de protecao da infancia e juventude
no Brasil, impondo mecanismos legais, pedagbgicos e, também, cuidados espe-
ciais direcionados a sociedade em geral, as familias e aos tribunais.

A garantia de direitos prevista no Estatuto da Crianca e do Adolescente iden-
tifica ndo s6 o atendimento as necessidades basicas, mas também a protecao
através de servigcos especiais de prevengao. O art. 71-ECA deve ser interpretado
a luz dos novos tempos e dos desafios deles advindos, impostos pela revolugao
tecnolbgica que vivenciamos.

Um capitulo proprio do “Estatuto” é dedicado a “prevencao especial” ao fixar
diretrizes de controle das diversoes e espetaculos pablicos através de classifica-
¢coes e recomendacoes vinculados as faixas etarias, locais apropriados e horarios
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adequados, tendo transferido aos pais e responsaveis a incumbéncia de zelar
pelos interesses dos filhos e/ou dependentes.

Nesta conjuntura se incluem 0s mecanismos de protecao especial da infan-
toadolescéncia perante novos instrumentos tecnolégicos, sendo importante escla-
recer que o legislador estatutario previu, no art. 72-ECA, que outras medidas de
prevencao geral e especial poderiam ser adotadas, desde que nao contrariassem
0s principios da Lei n? 8.069/1990.

Trata-se de dimensao do direito com um carater finalistico e um sentido
prospectivo para enfrentar a imprevisibilidade das situagoes. Cabe lembrar que,
ja em 1977, Norberto Bobbio® propunha a implantacdo de um sistema normativo
que, além das tradicionais fungdes de repressao e protecdo, passasse a exercer,
também, a fungao promocional do direito.

A época da entrada em vigor do ECA, a preocupacao maior era a televisdo
e sua influéncia no desenvolvimento da crianga e do adolescente, exercendo um
papel importante em suas vidas. Atualmente, deve-se refletir também sobre a
adequagao do conteldo digital produzido para criancas e adolescentes e sua clas-
sificacao indicativa.

Sob o aspecto positivo, devemos considerar que a presencga da tecnologia na
vida das criancas e dos jovens tem revolucionado sua formacao e desenvolvimen-
to intelectual e social. Devemos reconhecer também que as conquistas tecnologi-
cas acarretam um grande risco para a formagao moral desse pablico, ante a falta
de controle de seus conteldos.

Nestes Gltimos 20 anos, o universo digital tem interferido diretamente nas
relagcoes sociais e familiares, exigindo regulamentagao mediante a observancia de
principios éticos, pedagogicos e juridicos. O impacto tecnoldgico suscita mudan-
¢as mais significativas no quotidiano de criangas € jovens.

A tecnologia, que antes beneficiava reduzida parcela da populagao jovem e
adulta, e refletia um privilégio das classes mais favorecidas, foi substancialmente
democratizada, com maior acesso a internet, e representa um potencial de mu-
dangas e conquistas na educacgao publica e privada.

No periodo atipico provocado pela pandemia da Covid-19, a utilizagao das tec-
nologias, a partir do ano de 2020, passou a ser exigida para 0 acompanhamento
e a realizagao das atividades escolares com vistas a conter a transmissao da alu-
dida doenca. A paralisacao das atividades pedagogicas presenciais na maioria das
instituicoes de ensino introduziu efetivas mudangas no processo de aprendizagem.

1 BOBBIO, Norberto. Dalla strutura alla funcione: nuovi studi di teoria del diritto. Milanno: Edizini de Comunita,
1977. p. 17.
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Lembre-se ainda que, além do isolamento social e da restricao dos servigos e
do comércio, houve redugdo consideravel do acesso aos locais plblicos, evitando,
assim, a aglomeragao de pessoas. Também foram impostas outras medidas para
impedir a contaminacao, o que fez com que 0s instrumentos digitais passassem
a ser uma das poucas alternativas para se manter a comunicagao entre criangas,
jovens, adultos e idosos.

Emerge, assim, o grande desafio da gestao e do controle dos conte(idos na
internet e nas redes sociais, sobretudo, para agueles que sao pais e responsaveis
por criangas e jovens.

Lucia Maria Teixeira Ferreira alerta também para as mudancas socioecono-
micas e culturais que causaram impactos na esfera das relagoes familiares, as
quais tém sido extremamente atingidas pelo processo de digitalizacao da vida e
pelo denominado “mercado da atencao”. Para ela, “as redes sociais e a multiplici-
dade de meios virtuais disponiveis consomem a nossa atencao e nosso tempo”.?

Neste contexto, varios paises tém instituido orientacdes na adocao de boas
praticas, no sentido de estruturar uma governanga na internet com o escopo de
contribuir para o desenvolvimento da tecnologia, mitigando riscos e protegendo
os dados destinados a populagao infantojuvenil. Destaca-se a iniciativa do Reino
Unido ao publicar seu marco de protecao de dados, conhecido como Children’s
Code, ou Age Appropriate Design Code, aprovado pelo Parlamento britanico em
20.9.2020, com periodo de transicao de 12 meses, indicando padroes para os
servigos on-line, regulagdo e harmonizacdo de dados, visando a protecdo dos
direitos das criancas e adolescentes.®

No Brasil, a Lei n? 12.965 de 2014, conhecida como Marco Civil da Internet,
reconheceu ao usuario no art. 29 “a opgao de livre escolha na utilizagao de progra-
ma de computador em seu terminal para exercicio do controle parental de conteldo
entendido por ele como improprio a seus filhos menores”, desde que respeitados
os principios “estatutarios”. Fez breve referéncia a responsabilidade conjunta do
poder pablico, sociedade civil e provedores de conexao e de aplicagcoes de internet,
ao definir boas praticas para a inclusao digital de criangas e adolescentes.

Especial atengao merece a Lei n? 13.709/2018, conhecida como Lei Geral
de Protecao de Dados (LGPD), ao detalhar a protecao e o tratamento de dados

2 FERREIRA, Lucia Maria Teixeira. A superexposicao dos dados e da imagem de criangas e adolescentes na
internet e a prética de sharenting: reflexdes iniciais. Revista do Ministério Pablico do Estado do Rio de Janeiro,
n. 78, out./dez. 2020. p. 166.

3 PAPPERT, Milena; ALCASSA, Flavia. Children’s code: uma nova codificagao para a protegao dos dados das
criangas. Conjur, 8 ago. 2021. Disponivel em: https://www.conjur.com.br/2021-ago-08/opiniao-childrens-
code-protecao-dados-criancas#:~:text=A%20codifica%C3%A7 %C3%A30%20se%20mostra%20como,exis
te%20muito%20a%20ser%20feito. Acesso em: 15 maio 2022.
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pessoais e previu, pioneiramente, dispositivos de aplicagdo especifica as crian-
cas e aos adolescentes (art. 14). Reafirmou a preocupacao da Constituicao e do
ECA ao indicar o melhor interesse da crianga e do adolescente como fundamento
basico de toda e qualquer agao que visa a protecao desta significativa parcela da
populacao.

No panorama brasileiro e internacional, a Convencao sobre os Direitos da
Criangca da ONU ganhou maior relevancia com a adogao do Comentéario Geral n® 25
(2021) pelo Comité dos Direitos da Crianga, ao afirmar que os direitos de toda crian-
¢ca e adolescente devem ser respeitados, protegidos e cumpridos igualmente no
ambiente digital. Este documento, entre outras recomendacoes, alerta os Estados-
Membros a garantirem que mecanismos de fiscalizagao apropriados estejam em
vigor e apoiem as criangas, pais e cuidadores no acesso as protecoes aplicaveis.
Sugere, também, que “devem ser usados sistemas robustos de verificagao de idade
para evitar que criancas tenham acesso a produtos e servicos que sejam ilegais
para sua posse ou uso” (item n® 114).

Tais observagdes nos remetem as responsabilidades dos pais no exercicio
da parentalidade e da escola quanto as tecnologias, sendo certo que surgem
questionamentos a respeito do exercicio da autoridade parental, devendo ser cria-
do um ambiente familiar em entendimento com a proposta pedagogica da escola.

Alerte-se ainda que o poder familiar ganhou novas dimensoes a partir dos
conceitos diferenciados de familia, em que a ideia de poder foi substituida pela au-
toridade, pautada nos deveres dos pais, atendidas as condi¢oes dos filhos como
pessoas em fase de desenvolvimento. O dever de educéa-los abrange, inclusive,
o incentivo intelectual, para que tenham condigoes de alcangar sua autonomia,
pessoal e profissional, conforme apregoado por Ana Carolina Brochado Teixeira.*

Abandonando as nogoes de posse e de poder, a autoridade parental, na atuali-
dade, envolve, sobretudo, a ideia e cuidado integral dos pais com agqueles com quem
se tém compromissos e responsabilidades, visando atender as necessidades de
cada um dos filhos, dentro das diversas etapas do seu desenvolvimento.

Norteadora da protecdo da infantoadolescéncia, a doutrina juridica da pro-
tecao integral nao soé ratificou o principio do melhor interesse da crianga como
critério hermenéutico, como também Ihe conferiu natureza constitucional, como
clausula genérica, a qual, em parte, se traduz através dos direitos fundamentais
da crianca e do adolescente expressos no texto da Constituicao Federal.®

4 TEIXEIRA, Ana Carolina Brochado. A (des) necessidade da guarda compartilhada ante ao contelGdo da
autoridade parental. /n: COLTRO, Antonio Carlos Mathias; DELGADO, Mario Luiz (Coord.). Guarda compar-
tilhada. 3. ed. rev., atual. e ampl. Rio de Janeiro: Forense, 2018. p. 19-40.

5 BARBOZA, Heloisa Helena. O principio do melhor interesse da crianga e do adolescente. /n: PEREIRA,
Rodrigo da Cunha (Coord.). Familia na travessia do milénio. Anais do Il Congresso Brasileiro de Direito de
Familia. Belo Horizonte: Del Rey, 2000. p. 201-213.
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Por outro lado, uma grande conquista se deu com o julgamento, em 28.9.2021
pela Quarta Turma do Superior Tribunal de Justica, do REsp n? 1.487.596-MG,
tendo como relator o Ministro Antonio Carlos Ferreira, ao reconhecer, em decisao
unanime de repercussao geral, a equivaléncia de tratamento e efeitos juridicos en-
tre a filiagao bioldgica e socioafetiva. Em termos praticos, permitiu a possibilidade
de uma pessoa ter mais de um pai ou mais de uma mae, inclusive no registro de
nascimento, significando um vinculo de filiagdo construido pela relacao de afeto e
cuidado entre os envolvidos, inclusive direitos e obrigacoes.

Ampliado os limites das responsabilidades, indaga-se se 0s pais biologicos
e/ou afetivos podem controlar os celulares e computadores dos filhos e apadrinha-
dos ou se tal iniciativa estaria infringindo o direito do adolescente a privacidade.
Além disso, questiona-se também sobre a liberdade de os adultos e responsaveis
poderem postar diversas fotos de criangas e jovens em suas proprias redes so-
ciais ou se esta pratica estaria ferindo um direito a imagem, ou mesmo um direito
a intimidade dos menores que compoem seu nlcleo familiar.

Diante da analise do caso concreto, qual seria 0 ambito do dever de vigilancia
guanto as tecnologias, as quais 0s menores de idade estao expostos, ndo sendo
incomum nos depararmos com posts e mais posts em redes sociais e canais no
YouTube mostrando o dia a dia de criangas pelos proprios pais em fotos e videos.

Por outro lado, o avango da tecnologia e o acesso facil e rapido as informa-
¢oes permitem que muitos brinquedos, jogos e aplicativos atuais sejam capazes
de interagir com a crian¢a de forma individualizada e muito mais avangada do que
as frases repetidas dos brinquedos do passado, mesmo recente.

Com esta interagao, realizada por meio de sistemas de microfones e reco-
nhecimento da voz, é possivel coletar os mais diversos tipos de informagao das
pessoas que interagem com o objeto. O brinquedo, 0s jogos e/ou aplicativos dao
acesso a um perfil detalhado do interlocutor, o que conduz aos inevitaveis questio-
namentos: onde esse perfil fica armazenado? Quem pode acessa-lo? Como esses
dados se relacionam com os outros? Eles podem ser deletados?

Alerta Livia Teixeira Leal® para a possibilidade de acesso a inimeros dados
das criancas e dos adolescentes, exigindo que 0s pais e/ou responsaveis assu-
mam um papel ativo ao buscarem maiores informagoes a respeito dos brinquedos
aos quais seus filhos tém acesso, das tecnologias que 0s brinquedos possuem e
do risco que os menores de idade estao sendo expostos quando interagem com
0 brinquedo.

6 LEAL, Livia Teixeira. Internet of toys: Os brinquedos conectados a internet. /m: TEIXEIRA, Ana Carolina
Brochado; DADALTO, Luciana (Coord.). Autoridade parental: dilemas e desafios contemporaneos. Indaiatuba:
Foco, 2021. p. 160-172.
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A mesma autora indica que o ordenamento juridico brasileiro apresenta al-
guns instrumentos de protecao para esses pais que buscam compreender 0s
riscos a que seus filhos sdo expostos. Tanto a Constituicao da Republica (art.
227) quanto o Estatuto da Crianca e do Adolescente (arts. 42 e 70) “estabele-
cem uma corresponsabilidade do Estado, da familia e da sociedade em relagao a
garantia dos direitos fundamentais das criancas e dos adolescentes, conferindo
uma protecao integral, e sendo dever de todos prevenir a ocorréncia de ameaca
ou violagao desses direitos”.”

Ressalvados os casos extremos de invasao do espaco privado dos filhos
menores, cabe aos pais o dever de vigilancia, ao verificar a quais tecnologias e
conteddos os filhos menores estao sendo expostos diariamente.

0 nao exercicio do dever do cuidado pode resultar no que a autora Patricia
Peck Pinheiro denominou “abandono digital”, expressao que utiliza para “referir-se
a omissao dos pais quanto ao dever de vigilancia no ambito de utilizagao da rede”.
Configuram-se atos omissos dos genitores que descuidam da seguranca dos filhos
no ambiente cibernético, proporcionado pela internet e pelas redes sociais. Ao indi-
car a importancia de se evitar os efeitos nocivos diante de inlUmeras situagoes de
risco e de vulnerabilidade, a mesma autora alerta que, “quanto maior a interativida-
de da web e 0 acesso as novas tecnologias, maior a necessidade de educagao”.®

Permanece, portanto, a dlvida se o consentimento manifestado pelo ado-
lescente sem assisténcia (se relativamente incapaz) ou representacao (se abso-
lutamente incapaz) deveria ser considerado valido, como hipotese de capacidade
especial para este fim, ou se o legislador teria optado por nao tratar do tema, por
ja existir legislagao geral sobre a matéria no Codigo Civil (arts. 3¢, 42 e 1.634, VII,
por exemplo).®

Neste sentido, ganha relevo, como critério interpretativo para a anélise das ques-
toes juridicas atinentes a privacidade e a protecao de dados das criangas e dos ado-
lescentes, o principio do cuidado, sempre lembrado por Heloisa Helena Barboza,™® a
fim de que se construam solucgoes efetivas para que criangas e adolescentes tenham

7 LEAL, Livia Teixeira. Internet of toys: Os brinquedos conectados a internet. /n: TEIXEIRA, Ana Carolina
Brochado; DADALTO, Luciana (Coord.). Autoridade parental: dilemas e desafios contemporaneos. Indaiatuba:
Foco, 2021. p. 160-172.

8 PINHEIRO, Patricia Peck. Abandono digital. /n: PINHEIRO, Patricia Peck Pinheiro (Coord.). Direito digital apli-
cado 2.0. 2. ed. Sao Paulo: Revista dos Tribunais, 2016.

° TEPEDINO, Gustavo; OLIVA, Milena Donato. Tratamento de dados de criancas e adolescentes na LGPD e
o sistema de incapacidades do Codigo Civil. In: LATERCA, Priscilla Silva; FERNANDES, Elora; TEFFE, Chiara
Spadaccini de; BRANCO, Sérgjo (Coord.). Privacidade e protecdo de dados de criancas e adolescentes. Rio
de Janeiro: Instituto de Tecnologia e Sociedade do Rio de Janeiro; Obliq, 2021. E-book. p. 291.

10 BARBOZA, Heloisa Helena. Perfil juridico do cuidado e da afetividade nas relacdes familiares. /n: PEREIRA,
Tania da Silva; OLIVEIRA, Guilherme de; COLTRO, Antonio Carlos Mathias (Org.). Cuidado e afetividade.
Sao Paulo: Atlas, 2017. p. 181-182.
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o direito de controlar as proprias pegadas digitais, na acepcao da autodetermina-
¢ao informacional.**

O cuidado, reconhecido pela doutrina e pela jurisprudéncia como valor e
principio juridicos, ja alcancou os nossos Tribunais Superiores, como uma das
dimensodes do principio da dignidade humana. Foi utilizado pela primeira vez, pela
Ministra Nancy Andrighi ao afirmar o dever de indenizar em razdo do ilicito civil
decorrente do descumprimento da imposicao legal de cuidar da prole. Concluiu a
relatora que “aqui nao se fala ou discute o amar, e sim, a imposi¢ao biologica e
legal do cuidar, que é dever juridico, corolario da liberdade das pessoas de gerarem
ou adotarem filhos”.*?

Tratando-se de brinquedos interativos, indaga-se em qual momento poderia
ser considerado o consentimento dos adultos responsaveis com a coleta dos
dados. O pai ou a mae ao adquirir o brinquedo/jogo, ou permitindo que 0 menor
de idade baixe o aplicativo na loja fisica ou on-line, ja estaria automaticamente
autorizando a coleta de dados por meio da plataforma? Haveria necessidade de
alguma manifestagao posterior mediante alertas e informagoes quanto a coleta,
armazenamento e tratamento dos dados?*®

E preciso, portanto, que os pais e/ou responsaveis fiquem atentos as tecno-
logias as quais criangas e jovens estao sendo expostos, de modo que nao perma-
necam omissos diante dos males que possam ser a eles causados, a exemplo da
coleta de dados, audios, videos, sons ou qualquer outra informacao indesejada
durante a interagao das criangas e adolescentes com as tecnologias, exercendo,
assim, a sua autoridade parental e nao submetendo seus filhos menores a um
abandono digital.

Inimeros sao os temas abordados pelos autores nesta obra multidisciplinar,
abrangendo o universo das tecnologias que podem influenciar direta ou indiretamen-
te a vida de criancgas, jovens e as relagoes familiares, impondo novos parametros
para velhos institutos juridicos, e trazendo para o nosso direito, entre outros assun-
tos, 0 necessario debate sobre sharenting, cyberbullying, deepfake, deepnude, ad-
vergames, bootboxes, deep web, legal framework, termos “importados”, 0s quais

11 FERREIRA, Lucia Maria Teixeira. A superexposicao dos dados e da imagem de criancas e adolescentes
na internet e a pratica de sharenting: reflexdes iniciais. Revista do Ministério Pablico do Estado do Rio de
Janeiro, n. 78, out./dez. 2020. p. 165-183. Disponivel em: http://www.mprj.mp.br/servicos/revista-do-
mp/revista-78/artigo-das-pags-165-183. Acesso em: 30 nov. 2021.

12 STJ. 32 Turma. REsp n2 1.159.242/SP, Rel. Min. Nancy Andrighi, j. 24.4.2012. Outros julgados fundamen-
taram no mesmo valor e principio, a citar: STJ. AREsp n? 1.145.606, Min. Maria Isabel Gallotti, public.
30.4.2019; STF, AREn n2 1.276.264/SP, Rel. Min. Dias Toffoli, j. 12.7.2020.

13 LEAL, Livia Teixeira. Internet of toys: Os brinquedos conectados a internet. /n: TEIXEIRA, Ana Carolina
Brochado; DADALTO, Luciana (Coord.). Autoridade parental: dilemas e desafios contemporaneos. Indaiatuba:
Foco, 2021. p. 160-172.
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demandam diretrizes reguladoras para a protecao do pulblico infantojuvenil, na
esfera digital.

Foi significativo perceber que os autores, além de indicarem as regulamen-
tacoes legais, também se reportaram as novas figuras criminais, a exemplo da
pornografia real-virtual e a figura do agente infiltrado virtual, autorizado pela Lei n®
13.441/2017 para a investigagao de crimes contra a dignidade sexual de crianca
e adolescente.

O marketing digital, o controle da publicidade infantil e a existéncia dos in-
fluenciadores digitais mirins, abordados nesta obra, demonstram a necessidade
da prevengao especial, autorizada pelo art. 72-ECA, possibilitando a instituicao de
outras obrigacdes decorrentes dos principios estatutarios.

Vivemos uma renovada “era das comunicagoes”, sem precedentes na historia.
Nesse contexto, cabe ao direito a desafiadora missao de adequar os efeitos dos ins-
trumentos tecnoldgicos a legislagao em vigor, aprovando novas leis e ordenamentos
gue permitam o controle pela familia e pela sociedade em geral. Legislar consequén-
cias deixou de ser regra basica para os nossos “legisladores de gabinete”.

Ante as novas tecnologias, urgem adequados mecanismos de controle; os
parametros estabelecidos pelo “Estatuto”, com vistas a restringir o acesso do
pUblico infantojuvenil** a conteldos inadequados, ndo mais sao impeditivos para
que criangas e jovens digitem uma senha e/ou apertem uma tecla que os trans-
portem para um universo no qual terdo conexao com todo o espectro de informa-
¢oes positivas e negativas.

Definitivamente, tornou-se mera ficcdo a indicagdo do horério tardio como
instrumento de censura, da mesma forma que, para revistas, filmes censurados,
sites e redes sociais proibidos a menores, sao incontrolaveis 0s acessos através
dos meios digitais.

Enfim, trata-se de efetivo e incontestavel poder que possuem 0s novos instru-
mentos tecnoldgicos para influenciar o comportamento real e as atitudes sociais
das criancas e jovens, lembrando que esses “tecnicismos” inovadores devem
impor o redirecionamento dos valores humanos, de modo a contribuir, sobretudo,
para uma renovada visdo de mundo, e impondo aos pais e/0u responsaveis maior
cuidado e responsabilidade no exercicio da autoridade parental e familiar.

Convencida da relevante contribuicao desta obra multidisciplinar sobre os
diversos instrumentos tecnoldgicos da atualidade e sua aplicagao no universo
da populagao infantojuvenil, parabenizo a Editora Foco, os coordenadores, Ana
Carolina Brochado Teixeira, José Luiz de Moura Faleiros Junior e Roberta Densa,

4 Vide arts. 75, 77, 78, 80, 81 e 156 do ECA.
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e 0s autores que dela participaram, por esta relevante iniciativa editorial interdis-
ciplinar, sendo certo que os principios da Convencao Internacional dos Direitos da
Crianca e suas recentes recomendagoes deverao orientar o grande publico e os
Estados-Partes para “garantir que suas leis, regulamentos e politicas protejam o
direito das criangas de participar de organizagdes que operam parcial ou exclusi-
vamente no ambiente digital”.*®

Informagao bibliografica deste texto, conforme a NBR 6023:2018 da Associagao
Brasileira de Normas Técnicas (ABNT):

TEIXEIRA, Ana Carolina Brochado Teixeira; FALEIROS JUNIOR, José Luiz de Moura;
DENSA, Roberta. Infancia, adolescéncia e tecnologia: o Estatuto da Crianga e
do Adolescente na sociedade da informagao. Indaiatuba: Foco, 2022. Resenha
de: PEREIRA, Tania da Silva. Revista Brasileira de Direito Civil — RBDCivil,
Belo Horizonte, v. 31, n. 2, p. 373-381, abr./jun. 2022. DOI: 10.33242/
rbdc.2022.02.015.

Recebido em: 19.05.2022
Aprovado em: 19.05.2022

15 Jtem 65 do Comentario Geral n® 25 (2021) relativo aos direitos da crianga em ambiente digital, aprovado
pelo Comité dos Direitos da Crianga, reunido na sua 862 sessao, realizada no dia 2.3.2021.
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