DOI: 10.33242/rbdc.2020.04.001

EDITORIAL

Desafios da Lei Geral de Protecao de Dados (LGPD)

A Lei n? 13.709/2018, ou Lei Geral de Protecao de Dados — LGPD, que
entrou em vigor apos longa tramitagao legislativa, tera repercussao extraordinaria
em toda a sociedade. Com o estrondoso desenvolvimento eletronico das relagoes
humanas, amplia-se mais e mais o fornecimento de dados, cujo tratamento e
circulagao ameagam a privacidade e a igualdade. Com isso, a alvissareira pro-
mulgacao de lei especifica a disciplinar a matéria tem o mérito de trazer a lume a
urgéncia de impor cuidados ao tratamento dos dados pessoais. Além disso, traduz
promissora politica legislativa de equilibrio entre a l6gica da eficiéncia econémica
e a preservacao dos direitos fundamentais.

Tem-se afirmado que a protecao dos dados pessoais encerra aspecto funda-
mental de uma nova face da liberdade — a liberdade informatica, na feliz expressao
de Vittorio Frosini. Com isso, a privacidade nao mais se limita ao right to be let
alone, ou “direito de ser deixado em paz”, forjado no final do séc. XIX por Warren e
Brandeis, refletindo, ao revés, conforme argutamente afirmou o professor Stefano
Rodota, o direito ao controle das proprias informagoes. Alude-se, em tal perspecti-
va, ao principio da autodeterminacao informativa. Abandona-se a perspectiva esta-
tica em favor da compreensao dinamica da privacidade. Tais questoes demandam
a previsao de instrumentos especificos de protecao que se afastem da logica
patrimonialista do direito civil classico.

Na experiéncia estrangeira, dois modelos, em linhas gerais, disputam o tra-
tamento dos dados pessoais. No sistema norte-americano, a questao encontra
disciplina difusa e casuistica. As empresas se apropriam dos dados que lhes sdo
fornecidos pelos particulares, deles podendo dispor com consideravel liberdade. O
modelo europeu, em contrapartida, regula de forma mais analitica a protecao dos
dados pessoais, considerando-se, como matriz fundamental, que o0s sistemas de
tratamento de dados ndo devem ser subservientes as imposicoes do mercado.
Nessa esteira, diretivas europeias estabelecem o padrao minimo de protegdo a di-
vulgacao de dados, contendo regras acerca da privacidade e comunicagoes eletro-
nicas, além de principios assimilados pela legislacao interna dos paises-membros.

Felizmente, o Brasil adotou o0 modelo europeu. A LGPD representa importan-
tissimo instrumento para a protecao da pessoa humana. Permite o controle dos
dados pelos interessados, impoe deveres e responsabilidades aos agentes de
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tratamento e proporciona seguranca a circulagao de informagoes. Ao privilegiar
a prevencao de danos a pessoa humana e a seguranga no tratamento de dados
pessoais, busca-se antecipar os riscos de violagao a privacidade, como também
evitar tratamentos abusivos de informagoes e vazamentos de dados.

0 primeiro instrumento legal de tutela € o consentimento para a revelagao e
coleta de qualquer dado pessoal, que importa, nos termos do art. 52 da LGPD, em
“manifestacgao livre, informada e inequivoca além de necessariamente direcionada
a uma finalidade determinada”. Trata-se de ferramenta de vanguarda na tutela
do titular dos dados, nesse inquietante cenario tecnolégico em que se verifica-
ram, nos Ultimos tempos, a coleta macica de dados pessoais, a mercantilizagao
desses bens e a pouca transparéncia no tratamento de dados corriqueiramente
levado a cabo por empresas publicas e privadas. O consentimento, por tudo isso,
segundo exige a nova lei, deve ser interpretado restritivamente, nao podendo a
autorizagcao concedida ser estendida para outros meios, periodos futuros, finalida-
des, pessoas ou contextos diversos do que foi rigorosamente informado ao titular.

Mostra-se de particular importancia a restricao da informacgao transmitida a
finalidade especifica da coleta, de modo a fazer prevalecer o que se tem chamado
de principio da utilizacdo nao abusiva. Daqui a recomendacao de eliminacao das
informagdes desnecessarias ou transformagao em dados andnimos dessas infor-
magcoes, desde que nao sejam mais necessarias.

Por outro lado, o consentimento devera ser temporario, valido enquanto per-
durar a finalidade que o anima, podendo ser revogado a qualguer momento por
manifestacao expressa do titular, mediante procedimento gratuito e facilitado. Tal
possibilidade de revogacao incondicional do consentimento decorre do aludido
principio da autodeterminagao informativa. Se quem recebeu a autorizacao livre,
inequivoca e informada do titular sofre prejuizo com a revogacao, cabera agao
de perdas e danos. Também em caso de abuso na revogacao da autorizagao
anteriormente concedida, cabera a devida reparagdo, que sera analisada no caso
concreto, sendo relevante, em tal analise, o principio da boa-fé objetiva.

Sob outro enfoque, a LGPD, em seu art. 14, dispoe de forma especifica
acerca do tratamento de dados pessoais de criancas e adolescentes, abrangendo
o consentimento. O tratamento, nesses casos, devera levar em conta especial-
mente as normas protetivas estabelecidas na Constituicao Federal, no Estatuto
da Crianga e do Adolescente e na Convengao sobre os Direitos da Crianga. Incide
aqui, de modo particular, o principio do melhor interesse da crianga.

No caso das criancas, menores de até doze anos incompletos, quando a
base legal for o consentimento, o tratamento dos dados pessoais devera contar
com o consentimento especifico e em destaque por parte de ao menos um dos
pais ou pelo responsavel legal. O consentimento devera ser livre, informado e dire-
cionado ao tratamento de dados pessoais para finalidade determinada. Assim, o

12 Revista Brasileira de Direito Civil - RBDCivil | Belo Horizonte, v. 26, p. 11-15, out./dez. 2020



EDITORIAL

consentimento que nao atenda ao requisito legal ou tenha sido manifestado pela
propria crianga nao podera ser admitido.

De outra parte, ao nao mencionar expressamente o adolescente, menores
entre doze e dezoito anos de idade, o dispositivo abriu margem a diferentes in-
terpretagdes. Ao que parece, o legislador pretendeu reconhecer a validade do
consentimento manifestado pelo adolescente nessas hipoteses, 0 que se mostra
compativel com a realidade da utilizagao da internet e das midias sociais, com
ampla aceitacdo social. No caso de adolescentes entre 12 e 16 anos, da-se ins-
tigante questao: embora incapaz, a sua manifestacao de vontade mostra-se, a
um so tempo, indispensavel para o tratamento dos seus dados (ndo é possivel
ao titular da autoridade parental, por exemplo, por ele se manifestar) e suficiente,
dispensando-se a participagao do seu representante legal.

Aspecto particularmente polémico na tutela de dados pessoais refere-se a
no¢ao de dados sensiveis. Trata-se de informacgdes, nos termos da LGPD, rela-
tivas a origem étnica, a convicgao religiosa ou politica, a filiagdo partidaria ou
sindical, a orientagdo religiosa ou sexual, a indicadores genéticos, biométricos ou
psicofisicos, entre outros. O tratamento de dados pessoais sensiveis submete-se
a restricoes e a cuidados especificos. E importante sublinhar, contudo, que dados
que parecem inofensivos ou meramente estatisticos, uma vez transferidos, cruza-
dos ou organizados, podem resultar em informagdes de carater sensivel sobre a
pessoa, com riscos de violagao a privacidade e a igualdade, propiciando discrimi-
nagao informativa.

H& casos, por exemplo, registrados nos Estados Unidos, de negativa de
concessao de crédito para pessoas em razao do bairro onde moram ou em razao
de seus prenomes, estatisticamente, serem 0s mais recorrentes em determinadas
comunidades. Assim, o simples domicilio ou o prenome, em certo contexto, torna-
se dado sensivel para fins de tutela da igualdade. Nessa direcao, a previsao legal
de dados sensiveis ndo deve ser considerada taxativa, somente sendo possivel
caracterizar certa informagao pessoal como dado sensivel tendo-se em conta o
tratamento a ser efetuado, seu contexto e a finalidade a que se destina.

Discussado que se encontra na ordem do dia diz respeito a natureza da res-
ponsabilidade civil na LGPD, que regula, em apenas 4 artigos, do art. 42 ao art.
45, o dever de reparar dos agentes de tratamento de dados pessoais, seja o
controlador e 0 operador, seja 0 encarregado pelo tratamento dos dados indicado
pelo controlador. Nos termos do art. 52, controlador é a pessoa a quem compete
as decisoes referentes ao tratamento de dados pessoais. Ja o operador € pessoa
que realiza o tratamento de dados pessoais em nome do controlador, devendo
realizar o tratamento segundo instrucoes do controlador (art. 39).
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A LGPD adotou responsabilidade subjetiva, nos termos do art. 43, Il, se-
gundo o qual “Os agentes de tratamento s6 nao serao responsabilizados quando
provarem: [...] Il - que, embora tenham realizado o tratamento de dados pessoais
que lhes é atribuido, nao houve violagao a legislacao de protecao de dados”. A
rigor, a estrutura da LGPD confirma esse entendimento, por se encontrar pautada,
toda ela, na fixagdo de deveres, incluindo um capitulo dedicado a “seguranca e
boas praticas”, cujo descumprimento deflagra o dever de reparar. O legislador es-
tabeleceu verdadeiro standard de conduta que deve ser seguido pelos agentes de
tratamento de dados para evitar incidentes de seguranca, dedicando-se na Segao
Il 3 conduta dos agentes, assim como ao cumprimento de programas, politicas in-
ternas, procedimentos, mecanismos de supervisao (internos e externos), padroes
técnicos etc. Assim, apesar de a LGPD nao ser explicita em relagdo a natureza
da responsabilidade dos agentes de tratamento de dados, como é o Codigo de
Defesa do Consumidor ao adotar a responsabilidade objetiva, a interpretagao sis-
tematica da LGPD demonstra que o regime adotado por este diploma foi mesmo
0 da responsabilidade subjetiva.

Em tal perspectiva, o Unico dispositivo da LGPD que remetia para a respon-
sabilidade objetiva foi retirado no tramite legislativo, o que € um dado significativo
para a interpretagao da lei. Diferentemente desse primeiro texto legislativo, todas
as versoes subsequentes do projeto de lei, até a versao finalmente sancionada
da LGPD, passaram a nao mais mencionar, como regra geral, 0 regime de solida-
riedade ou de responsabilidade objetiva pelos danos decorrentes do tratamento
de dados pessoais. A referéncia expressa a responsabilidade objetiva foi com-
pletamente eliminada do texto legal. Paralelamente a isso, ainda no periodo de
tramitacao do projeto, o caput do art. 42 da LGPD sofreu alteragao importante: a
expressao “em violacao a legislacao de prote¢ao de dados pessoais” foi acrescen-
tada, o que também evidencia a opcao do legislador pela responsabilidade subje-
tiva. Os agentes de tratamento nao responderao em toda e qualquer situagao em
que causarem danos a terceiros, mas apenas quando isso ocorrer em violagao a
legislagao de protecao de dados pessoais, ou seja, quando a sua conduta nao se
adequar ao standard estabelecido pelo proprio legislador.

Ao propodsito, a adogao da responsabilidade subjetiva, que tem o mérito de
separar a boa pratica do comportamento antijuridico, de modo algum arrefece a
protecao as vitimas. Em primeiro lugar, porque, em caso de dano, ha inequivoca
presuncao de culpa dos agentes econdmicos, 0s quais, segundo a linguagem do
acima transcrito art. 43, Il, “s6 nao serao responsabilizados quando provarem” a
inexisténcia de violagao legal. Além disso, o juiz podera “inverter o dnus da prova
a favor do titular dos dados quando for verossimil a alegacao; houver hipossufici-
éncia para a producao de prova ou quando a sua producao se revelar excessiva-
mente onerosa”.
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De outra parte, o art. 45 remete ao Codigo de Defesa do Consumidor, e,
portanto, ao regime da responsabilidade objetiva, sempre que for caracterizada
relacdo de consumo. Nos termos do art. 45, “As hipoteses de violagao do direito
do titular no ambito das relagdes de consumo permanecem sujeitas as regras
de responsabilidade previstas na legislagao pertinente”. O dispositivo, por um
lado, confirma a incontornavel incidéncia do Codigo de Defesa do Consumidor,
com todos 0s seus mecanismos protetivos, a favor do titular de dados, seja no
que tange ao afastamento de clausulas abusivas, seja na protecao contra vicios
dos produtos e servigos, seja em relagdo a protecao processual. Por outro lado,
corrobora a adocao pela LGPD da responsabilidade subjetiva nas relagoes pa-
ritarias, ja que estabeleceu expressamente a deflagragcao da responsabilidade
objetiva nas relagoes de consumo. O preceito, que nao se justificaria se toda a lei
fosse submetida ao mesmo regime de responsabilidade, retira a importancia que
se pretendeu atribuir ao debate acerca da natureza da responsabilidade, ja que
assegura ampla protecao ao consumidor, a confirmar a atencao diferenciada e
coerente do legislador para o cenario de vulnerabilidade e assimetria informativa.

Como se observa, enorme € a repercussao da LGPD no dia a dia das rela-
¢oes sociais, consagrando direitos aos titulares e deveres e responsabilidades
aos agentes de tratamento. Afinal, o desenvolvimento seguro da sociedade tecno-
l6gica, cujas fronteiras se mostram ainda desconhecidas, depende visceralmente
do assenhoramento da autodeterminagao informativa e da consolidagcao de me-
canismos de controle dos dados pessoais. A sociedade como um todo deve se
adaptar a essa verdadeira mudanca cultural, cabendo a doutrina, ao Judiciario
e a Autoridade Nacional de Protecao de Dados harmonizarem a interpretagdo e
aplicacao da lei.

Gustavo Tepedino
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