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Resumo: O regulamento IA recentemente aprovado, ao consagrar uma série de deveres que impendem
sobre prestadores que coloquem no mercado ou coloquem em servigo sistemas de IA ou que colo-
guem no mercado modelos de IA de finalidade geral no territério da Unido, sobre responsaveis pela
implantagao de sistemas de IA, sobre importadores e exportadores de IA, fabricantes de produtos que
coloquem no mercado conjuntamente com o seu produto um sistema de IA e sob 0 seu home ou marca
e mandatarios dos prestadores que ndo estejam estabelecidos na EU, pode ter implicagoes importan-
tes em sede de responsabilidade civil. Nas paginas que se seguem, depois de uma breve analise do
regulamento, procuraremos tecer algumas consideragoes acerca desse impacto, articulando o diploma
com a proposta de diretiva em matéria de responsabilidade pela IA.

Palavras-chave: |A. Responsabilidade civil. Responsabilidade subjetiva e objetiva. Al act.

Abstract: The recently approved Al act, by establishing a series of duties that apply to providers who
place Al systems on the market or put them into service, or who place general-purpose Al models on
the market within the territory of the Union, to those responsible for the deployment of Al systems,
to importers and exporters of Al, to manufacturers of products that place an Al system on the market
together with their product under their name or brand, and to representatives of providers not established
in the EU, may have significant implications in terms of civil liability. In the following pages, after a brief
analysis of the regulation, we will attempt to make some considerations about this impact, linking the
regulation with the proposed directive on Al liability.

1 0O texto que agora se publica foi escrito na sequéncia do convite para participar na conferéncia
“Responsabilidade Civil e Inteligéncia Artificial: Debate na Unido Europeia”, promovida pelo Grupo de Estudos
Direito e Tecnologia (TechLaw) do Instituto de Estudos Avangados Polo Ribeirdo Preto da USP, em colobora-
¢ao com o Centro de Estudos Avangados de Direito e Inovagao da USP, o Center for Artificial Intelligence e a
iniciativa UAI (Understanding Artificial Intelligence), do IEA, no dia 23 de maio de 2024.
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1 Primeiras palavras

Sao imensos o0s desafios que a inteligéncia artificial nos coloca, nao s6 do
ponto de vista juridico, mas também do ponto de vista filosofico e humano. Nao
pretendemos, nas paginas que se seguem, refletir sobre o fenébmeno em termos
mais genéricos,? mas tao-sé pensar nas implicagcdes que o surgimento de siste-
mas auténomos pode ter ao nivel da responsabilidade civil. O tratamento do tema
nao é, para nos, novidade. Contudo, decorrido que foi algum tempo desde os
Nossos primeiros escritos na matéria, os diversos ordenamentos juridicos foram
dando passos firmes no sentido da definicao do que podera vir a ser a responsa-
bilidade pela IA. Nessa medida, mais do que explicitar por que razado as caracteris-
ticas da IA podem tornar inoperantes os sistemas de responsabilidade classicos
e mais do que, em termos tedricos, ponderar diversas vias de solugao para os
problemas, procuraremos analisar critico-reflexivamente as solugdes que se dese-
nham no horizonte europeu.

2 As particularidades da IA

Os sistemas de IA, cada vez mais sofisticados, acabam por condicionar, fruto
das suas peculiaridades, as respostas que os ordenamentos juridicos pensaram
ao longo dos tempos para os problemas de danos causados por outro sujeito.

Entre as diversas caracteristicas que podem arrastar problemas esta, desde
logo, a conectividade. Os sistemas de inteligéncia artificial funcionam em rede, o
que faz com que, ndo s6 a conexao se possa perder, como com que 0s sistemas fi-
quem expostos a atos de pirataria.> Como bem se compreendera esta peculiaridade

2 Cf., para tanto, mas ainda assim de forma muito fragmentaria, Mafalda Miranda Barbosa, Inteligéncia
artificial. Entre a utopia e a distopia. Alguns problemas juridicos, Gestlegal, 2021.

Cf. COM (2020) 64 final, 6, dando dois exemplos particularmente interessantes. Um primeiro caso extrai-
se de uma notificagao feita pela Islandia no ambito do Sistema de Troca Rapida de Informagao da UE,
relativa a um relégio inteligente para criangas, que poderia ser utilizado como um meio de acesso a tais
criangas, gragas a um sistema de localizagao. Um segundo caso referente a uma notificagao apresentada
pela Alemanha, no que respeita a um automovel de passageiros, na medida em que o software do radio
de um veiculo apresentava falhas de seguranga que permitiriam o acesso nao autorizado de terceiros aos
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arrasta consigo problemas complexos do ponto de vista do estabelecimento de
um nexo de causalidade, ou, para usarmos uma linguagem mais proxima da nossa
visao sobre o requisito, de um nexo de imputacao objetiva.

Por outro lado, os sistemas sao caracterizados pela sua autonomia. As capa-
cidades de autoaprendizagem da maquina e a possibilidade de decidir para além
da programacao inicial podem determinar alteragoes significativas no seu funciona-
mento, durante o periodo Gtil de vida, ao mesmo tempo que podem ser geradoras
de danos, até porque, se os sistemas de inteligéncia artificial se mostram aptos a
cumular e computar bilioes de dados, a uma velocidade que ndo esta ao alcance
do ser humano, também é verdade que a inteligéncia nao ultrapassa, a este pro-
posito, uma ideia de agency, ndo se mostrando a maquina capaz de aceder a uma
dimensao semantica, isto &, ao significado dos signos que mobiliza, de tal forma
que se tornam propensos a gerar distorgdes. Mas, nem por isso se pode, prima
facie, falar de um comportamento culposo do utilizador do sistema; e o juizo impu-
tacional torna-se, também a este nivel, complexo.

Acresce que a inteligéncia artificial se mostra particularmente dependente
dos dados, que, se nao forem exatos, condicionam o funcionamento do sistema e
0s resultados a que com base nele se pode chegar. A seguranca do sistema fica,
assim, dependente de circunstancias exteriores que podem nao ser totalmente
controladas pelo programador ou pelo utilizador. Mais uma vez se percebe por que
motivo pode ser tao dificil o estabelecimento de um nexo de imputagdo objetiva: o
sistema €&, na verdade, um ecossistema, nao se conseguindo discernir, na maio-
ria das situagoes, qual a verdadeira causa da deturpacao que a aplicacao de IA
gerou ou do dano que fez emergir. Repare-se, alias, que muitas vezes a corrupgao
dos dados pode ter tido origem num sistema de IA. As dificuldades agravam-se
pelo facto de a nova realidade digital implicar que muitas aplicagdes possam ser
descarregadas em produtos, com impacto nao negligenciavel, bem como uma coo-
peracao estreita entre diversos agentes econdmicos e os utilizadores, que podem
alterar o sistema. As dificuldades aumentam com a opacidade caracteristica do
funcionamento dos algoritmos.

Os autores costumam falar, a este propdsito, de uma tripla opacidade:* opaci-
dade corporativa, deliberadamente gerada como forma de resguardar os segredos

sistemas de controlo do veiculo, podendo determinar a ocorréncia de acidentes, se tais vulnerabilidades
fossem exploradas por um terceiro. Os exemplos foram oferecidos no ambito de uma ponderagao relativa
a eventual necessidade de reponderar os problemas relacionados com a seguranca dos produtos e uma
obrigacao geral de seguranca.

4 Cf. Jenna, Burrell, “How the machine thinks: understanding opacity in machine learning algorithms”, 2015,
http://ssrn.com/abstract=2660674, acesso em 24-6-2021; F. Pasquale, The black box society, Harvard
University Press, 2015, 79 s.; Mariana Marques Rielli, “Criticas ao ideal de transparéncia como solugéo
para a opacidade de sistemas algoritmicos”, Direito Digital e Inteligéncia Artificial: Didlogos entre Brasil
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de negbcios das empresas que desenvolvem os algoritmos; opacidade cognitiva,
resultante da incapacidade que as pessoas em geral (e o titular dos dados em es-
pecial) tém de entender o funcionamento do algoritmo e de perceber a linguagem
gue o mesmo utiliza;® e opacidade técnica, inerente ao recurso ao deep learning,
inviabilizador da explicitagdo do percurso decisorio do software, mesmo por parte
dos seus programadores.®

3 Entre a responsabilidade objetiva e a responsabilidade
subjetiva

Afastada que seja a hipotese de responsabilizacao direta dos sistemas de
inteligéncia artificial, a implicar a subjetivacao destes entes,” o debate ao nivel
europeu, no tocante a responsabilidade civil por danos causados por sistemas
auténomos, oscila entre a defesa da consagracao de uma hipotese de responsa-
bilidade objetiva e a manutencao da regra da responsabilidade assente na culpa.

A responsabilidade objetiva partiria da ideia de que o0s sistemas em questao
envolvem uma grande propensao para causar danos, podendo alguns atingir mag-
nitude consideravel e podendo resultar da lesao de bens juridicos fundamentais,
a que se associaria uma outra — a de que, com base na culpa, é praticamente
impossivel responsabilizar o programador ou o utilizador, tendo em conta que as
lesoes podem ser geradas a partir da atuagao autonémica da maquina.

No horizonte europeu, a primeira proposta de regulamentagao da responsabi-
lidade civil pela IA orientava-se por estas consideragoes de dupla natureza.

Nos termos da Resolugao do Parlamento Europeu de 20 de outubro de 2020
(Resolucao do Parlamento Europeu 2020/2014 (INL), que vinha propor um Regu-
lamento em matéria de responsabilidade civil pela IA e que cobria as hipboteses de
dano a vida, a salde, a integridade fisica de uma pessoa singular, a propriedade
de uma pessoa singular ou coletiva ou de ocorréncia de uma lesao imaterial signi-
ficativa que cause um dano econdmico (significant immaterial harm resulting in a
verifiable economic 10Ss), previa-se que a responsabilidade devia ser assacada ao
operador, de acordo com um esquema duplice. Incluia-se, ai, quer o frontend, quer

e Europa (coord. Mafalda Miranda Barbosa/Filipe Braga Netto/Michael César Silva/José Luiz de Moura
Faleiros Janior), Editora Foco, 2021, 440.

5 Burrell, “How the machine thinks: understanding opacity in machine learning algorithms”; Rielli, “Criticas
ao ideal de transparéncia como solucéo para a opacidade de sistemas algoritmicos”, 443.

& Burrell, “How the machine thinks: understanding opacity in machine learning algorithms”; Rielli, “Criticas
ao ideal de transparéncia como solucédo para a opacidade de sistemas algoritmicos”, 443.

7 Para uma aprofundada reflexdo acerca da questao, cf. Mafalda Miranda Barbosa, Inteligéncia artificial.
Entre a utopia e a distopia, 7 s.
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0 backend operator. O primeiro surgia definido como a pessoa singular ou coletiva
gue exercia um qualquer nivel de controlo sobre um risco ligado ao funcionamento
de um sistema de inteligéncia artificial e beneficiava com tal operagao; o backend
operator, por seu turno, era a pessoa singular ou coletiva que, de forma continua,
definia os recursos tecnologicos e providenciava o acesso aos dados e um servigo
de suporte necessario, de tal modo que também exercia um nivel de controlo sobre
o risco ligado ao funcionamento do sistema de inteligéncia artificial.

De acordo com o artigo 42/1, o operador seria objetivamente responsavel
por qualquer dano que fosse causado por uma atividade fisica ou virtual ou por
qualquer processo que envolvesse inteligéncia artificial, desde que estivesse em
causa um sistema de alto risco (high-risk Al system), nao podendo exonerar-se
pela invocagao de que atuou diligentemente ou que o0 dano ou lesao teriam sido
causados por uma atividade autonoma ou processo conduzido por um sistema de
inteligéncia artificial. A exclusao da responsabilidade ocorria unicamente por via
da invocacao de forga maior.

Os sistemas de alto risco a que se aludem eram definidos, nos termos do
artigo 32/c), em fungao da potencialidade de um sistema de inteligéncia artificial
causar danos a uma ou mais pessoas de maneira aleatoria e de forma que ultra-
passasse 0 que era razoavelmente expectavel, desde que constasse do anexo de
regulamento. A potencialidade a que se aludia dependia da gravidade do possivel
dano ou lesao, do grau de autonomia do sistema de decisao, da probabilidade
de materializagao do risco e do contexto de utilizagao do sistema de inteligéncia
artificial.

Em todas as outras situagoes que envolvessem a utilizagcao da inteligéncia
artificial e nao se configurassem como sistemas de alto risco (other Al-systems),
a responsabilidade do operador baseava-se na culpa. Podia, assim, nos termos do
artigo 8.2/2, excluir-se a responsabilidade do operador se este provasse a ausén-
cia de culpa, designadamente se provasse que o sistema de inteligéncia artificial
tinha sido ativado sem 0 seu conhecimento, apesar de terem sido adotadas todas
as medidas razoaveis e necessarias para evitar tal ativacao; que tinha sido obser-
vada a diligéncia devida na execugao de determinados processos, designadamente
na selecao do adequado sistema de inteligéncia artificial para o desempenho da
fungao, no momento em que o sistema comegou a operar, ha monitorizagao das
atividades, e na regular atualizacao do software. Do mesmo modo, excluir-se-ia
a responsabilidade com base na forga maior. Mas nao se excluiria a responsabi-
lidade com base na ideia de que a lesao havia sido causada por uma atividade
autdonoma ou processo levado a cabo pelo processo de inteligéncia artificial. A
responsabilidade subjetiva a que assim éramos conduzidos surgia agravada e im-
plicava uma presuncgao de culpa.
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Tal agravamento era notorio, também, pelo facto de o operador responder
pelos danos causados pela interferéncia de um terceiro no sistema de inteligén-
cia artificial, pela modificacao do seu modo de funcionamento ou dos seus feitos,
desde que aquele terceiro nao fosse identificado ou nao tivesse possibilidade de
pagar a indemnizagao. Tratava-se de uma hipotese de responsabilidade objetiva,
por facto alheio, dependente de requisitos estritos, que obviamente nao afastava a
possibilidade de responsabilizagdo, em geral, do operador nas hipbteses de lesao
causada imediatamente por um terceiro, quando aquela interferéncia tivesse sido
potenciada pela violagao de deveres de cuidado por parte do referido operador.

A Resolucao do Parlamento Europeu 2020/2014 (INL) constituiu um impor-
tante passo na definicao de um quadro normativo em matéria de responsabilidade
civil por danos causados pela inteligéncia artificial. Varios foram os aspetos ai
consagrados que mereciam aplauso.

Em primeiro lugar, louva-se o abandono de uma ideia inicialmente avancada
de responsabilizagao direta do ente dotado de inteligéncia artificial /algoritmo.

Do mesmo modo, era de saudar que a previsao de seguros obrigatorios sur-
gisse paredes-meias com a defini¢cao de critérios de imputagao baseados no risco.
Repare-se, alias, que a responsabilidade objetiva que se parecia definir no hori-
zonte nao se quedava numa pura responsabilidade pela causalidade — que, alias,
resulta muitas vezes problematica a este nivel —, mas, excecionada a previsao ex-
cecionalissima de uma responsabilidade-garantia, no quadro da responsabilidade
por culpa, antes se configurava como uma responsabilidade assente no risco,
que era ponderado e alocado em funcao das especificidades de cada sistema de
inteligéncia artificial.

O risco a que se aludia era compreendido em termos nao univocos. Por um
lado, lidava-se com o risco inerente a qualquer sistema de inteligéncia artificial,
resultado da possibilidade de atuacao autdbnoma, de interferéncia de terceiros, da
necessaria conectividade dos sistemas, com relevo ndo so6 para a fundamentacéo
de base de todo o sistema, como para a resolugao de alguns problemas relativos
ao nexo de imputagao, outrora tratados sob a égide da causalidade; por outro
lado, lidava-se com o risco especifico de determinadas atividades e com o perigo
de causagao de um dano de proporgoes significativas, a justificar a discriminagao
entre sistemas de inteligéncia artificial.

Questionaveis eram, porém, algumas formulagées dogmaticas pouco rigo-
rosas. Assim, em matéria de ilicitude, atuante quando esteja em causa uma hi-
potese de responsabilidade subjetiva, mas também em matéria de causalidade,
relativamente a qual o diploma era (quase) omissivo, nao obstante alguns dados
relevantes que oferecia que podiam ser compreendidos a luz da transmutacao de
uma perspetiva estritamente causal — absolutamente improcedente (em geral e
neste dominio) — numa perspetiva imputacional.
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Prevendo-se uma responsabilidade objetiva, a prescindir da culpa, havia né-
dulos problematicos que ndo podiam deixar de ser tidos em conta. Assim, a res-
ponsabilidade independente de culpa, estando normalmente associada a tetos de
indemnizagao, poderia nao permitir a compensacao de todos os danos; por outro
lado, nao garantiria a realizagao de todas as outras finalidades da responsabili-
dade civil, na medida em que abdica do requisito culpa, ao qual nao pode deixar de
estar associado um valor axiologico relevante, apesar do sentido imputacional com
gue vinha pensada. Na verdade, temos vindo a defender que nao é absolutamente
indiferente a previsao de uma hipotese de responsabilidade objetiva ou subjetiva,
em termos valorativos, atendendo ao fundamento Gltimo da juridicidade. Mas isso
nao significa que, em certos dominios, atentas as idiossincrasias da atividade
concretamente em causa, nao seja meritoria a sua previsao.

Pareceu-nos ser esse o caso ao nivel da responsabilidade pelos danos cau-
sados pela IA. Sem que, contudo, essa parega ser a opgao mais recente ao nivel
europeu.

Em 28 de setembro de 2022, a Comissao adotou uma Proposta de Diretiva
do Parlamento Europeu e do Conselho relativa a adaptagao das regras da respon-
sabilidade civil extracontratual a inteligéncia artificial (Diretiva Responsabilidade da
IA), na sequéncia da Resolugcao 2020/2014 (INL) do Parlamento Europeu.

A Comissao entendeu que seria importante ter em conta as diferengas entre
as tradigoes juridicas nacionais e o facto de os tipos de produtos e servicos equi-
pados com sistemas de IA suscetiveis de afetar o plblico em geral e por em risco
direitos juridicos importantes, como o direito a vida, a salde e de propriedade, e,
por conseguinte, suscetiveis de estar sujeitos a um regime de responsabilidade
objetiva, ainda nao estarem amplamente disponiveis no mercado, razao pela qual,
em detrimento daquela que tinha sido a ideia central na proposta de resolugao do
Parlamento Europeu, optou preferencialmente por um modelo de responsabilidade
assente na culpa.

Nessa medida, a diretiva é aplicavel a agcdes de indemnizagdo de direito
civil extracontratual por danos causados por um sistema de IA, sempre que tais
acoes sejam intentadas ao abrigo de regimes de responsabilidade culposa, o que
significa, como a prdpria Comissao esclarece, que as medidas previstas podem
inserir-se nos sistemas de responsabilidade civil existentes sem com eles entra-
rem em conflito.

Mais do que isso, sendo esta uma diretiva de harmonizagao minima, por um
lado, e sendo o seu ambito de aplicacao consideravelmente circunscrito, nada
impede que cada ordenamento juridico dos diversos Estados-membros venha pre-
ver outras regras no que respeita a prova dos requisitos da responsabilidade ou
mesmo Nno que respeita a tipificacao de hipdteses de responsabilidade pelo risco.

Revista Brasileira de Direito Civil — RBDCivil | Belo Horizonte, v. 33, n. 4, p. 163-189, out./dez. 2024 169



MAFALDA MIRANDA BARBOSA

Alias, a responsabilidade que assim se desenha surge paredes-meias com a alte-
racao da disciplina da responsabilidade do produtor ao nivel europeu.

A responsabilidade subjetiva, situando-se, em termos de opgao de fundo,
num patamar axiolégico mais elevado, por responder mais completamente as exi-
géncias ditadas pela ideia do direito enquanto direito, nao deixa de colocar, como
sublinhado supra, dificuldades a este nivel como consequéncia necessaria das
caracteristicas proprias da IA.

Nessa medida, torna-se fundamental a consagracao de especiais deveres
que vinculem os diversos sujeitos envolvidos na utilizagdo de sistemas autono-
mos. Foi essa a opcao do legislador europeu. Ao aprovar 0 Regulamento IA, con-
sagrou amplas esferas de responsabilidade (no sentido da role responsibility) que,
a serem postas em causa, facilitarao o juizo imputacional imprescindivel para a
afirmacgao da liability.

Ao nivel comunitario, a grande preocupacao parece ser a de melhorar o fun-
cionamento do mercado, aumentando para isso a confianga das pessoas na uti-
lizagdo de sistemas de IA. A légica ndo é tanto repressiva, mas preventiva, o que
nao quer dizer que nao se facilite, em termos dogmaticos, a articulagdo e prova
dos diversos requisitos delituais. Este €, alids, como veremos, o ponto chave da
proposta de Diretiva. Tal facilitagao €, porém, potenciada pelos niveis de prevencao
a que somos conduzidos.

Ou seja, a responsabilidade civil nao pode, portanto, senao ser pensada a
este nivel em articulagao com as regras ditadas pelo novo regulamento.

4 Regulamento IA
4.1 0 ambito de aplicacao

O regulamento IA aplica-se a todos os sistemas de inteligéncia artificial, em-
bora, como veremos, se estabelecam discriminagoes entre eles, em funcao do
risco que comportam. Por sistema de IA entende-se um sistema baseado em ma-
quinas concebido para funcionar com niveis de autonomia variaveis e que pode
apresentar capacidade de adaptagao apds a implantacdo e que com base nos
dados de entrada que recebe infere de forma a gerar resultados.

Em termos subjetivos, aplica-se a:

— prestadores que cologuem no mercado ou cologquem em servico sistemas
de IA ou que coloquem no mercado modelos de IA de finalidade geral
no territério da Unido, independentemente de estarem fisicamente pre-
sentes ou estabelecidos na Unido ou num pais terceiro, sendo definido
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0 prestador como a pessoa que “desenvolve ou manda desenvolver um
sistema de IA ou um modelo de IA de finalidade geral e o coloque no
mercado ou coloque o sistema de |A em servico sob o seu proprio nome
ou a sua propria marca, a titulo oneroso ou gratuito”;

— responsaveis pela implantacao de sistemas de IA que tenham o seu local
de estabelecimento na UE ou num pais terceiro, se o resultado produzido
pelo sistema for utilizado na Unido, entendendo-se por responsavel pela
implantagao aquele que “utiliza o sistema de IA sob a sua autoridade,
salvo se o sistema de IA for usado no ambito de uma atividade pessoal
de carater nao profissional”;

— importadores e exportadores de IA;

— fabricantes de produtos que cologuem no mercado conjuntamente com o
seu produto um sistema de |IA e sob 0 seu home ou marca;

— mandatarios dos prestadores que nao estejam estabelecidos na UE;

— pessoas afetadas localizadas na UE.

O operador do sistema é compreendido em termos muito latos, de modo a
abarcar o prestador, o fabricante de produtos, o responsavel pela implantagdo, o
mandatario, o importador e o distribuidor.

Por seu turno, a colocagao no mercado traduz-se na primeira disponibilizagao
de um sistema de IA ou de um modelo de IA de finalidade geral no mercado da
Uniao; entendendo-se por disponibilizagao no mercado o fornecimento de um sis-
tema de IA ou de um modelo de IA de finalidade geral para distribuigao ou utiliza-
¢ao no mercado da Unido; e por colocacao em servigo o fornecimento, diretamente
ao responsavel pela implantacao ou para utilizagao propria, de um sistema de IA
para a primeira utilizagao na Uniao.

Prevéem-se algumas exclusoes em termos objetivos. Assim, o regulamento
nao se aplica:

— quando os sistemas de IA forem usados no ambito de uma atividade

puramente pessoal de carater ndo profissional,

— a sistemas de IA que estejam em fase de testagem, embora a testagem
em condigoes reais nao seja abrangida pela exclusao;

— asistemas de IA colocados em servico exclusivamente para fins de inves-
tigacao e desenvolvimento cientifico;

— a sistemas de IA langados ao abrigo de licencas gratuitas e de codigo
aberto, a menos que sejam colocados no mercado ou em Servigo como
sistemas de IA de risco elevado ou que sejam sistemas de |IA abrangidos
pelo ambito de aplicagao dos artigos 52 ou 509.

Revista Brasileira de Direito Civil — RBDCivil | Belo Horizonte, v. 33, n. 4, p. 163-189, out./dez. 2024 171



MAFALDA MIRANDA BARBOSA

4.2 0Os diversos niveis de risco

A disciplina estabelecida pelo Regulamento estrutura-se em fungao de diver-

s0s niveis de risco, resultado da combinagao da probabilidade de ocorréncia de
danos com a gravidade desses danos.

Desde logo, ha determinados sistemas que sao considerados de risco inacei-

tavel, sendo absolutamente proibidos:

— a colocacao no mercado, a colocacao em servico ou a utilizacao de um

sistema de IA que empregue técnicas subliminares que contornem a cons-
ciéncia de uma pessoa, ou técnicas manifestamente manipuladoras ou
enganadoras, com o objetivo ou o efeito de distorcer substancialmente o
comportamento de uma pessoa ou de um grupo de pessoas prejudicando
de forma consideravel a sua capacidade de tomar uma decisao informada e
levando, assim, a que tomem uma decisao que, caso contrario, ndo toma-
riam, de uma forma que cause ou seja razoavelmente suscetivel de causar
danos significativos a essa ou a outra pessoa, ou a um grupo de pessoas;
colocacao no mercado, a colocacao em servico ou a utilizacao de um
sistema de |A que explore vulnerabilidades de uma pessoa singular ou de
um grupo especifico de pessoas devidas a sua idade, incapacidade ou
situagao socioecondmica especifica, com o objetivo ou o efeito de distor-
cer substancialmente o comportamento dessa pessoa ou de uma pessoa
pertencente a esse grupo de uma forma que cause ou seja razoavelmente
suscetivel de causar danos significativos a essa ou a outra pessoa;

a colocagao no mercado, a colocagcao em servigo ou a utilizacao de sis-
temas de IA para avaliagao ou classificacao de pessoas singulares ou
grupos de pessoas durante um certo periodo com base no seu compor-
tamento social ou em caracteristicas de personalidade ou pessoais, co-
nhecidas, inferidas ou previsiveis, em que a classificagao social conduza
a um tratamento prejudicial ou desfavoravel de certas pessoas singulares
ou grupos de pessoas em contextos sociais nao relacionados com os con-
textos nos quais os dados foram originalmente gerados ou recolhidos ou
a um tratamento prejudicial ou desfavoravel de certas pessoas singulares
ou grupos de pessoas que seja injustificado ou desproporcionado face ao
seu comportamento social ou a gravidade do mesmo;

a colocagao no mercado, a colocagcao em servigco para esta finalidade
especifica ou a utilizagdo de um sistema de IA para a realizagao de ava-
liacoes de risco de pessoas singulares a fim de avaliar ou prever o risco
de uma pessoa singular cometer uma infracao penal, com base exclusi-
vamente na definicao de perfis de uma pessoa singular ou na avaliagcao
dos seus tragos e caracteristicas de personalidade, nao se aplicando
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esta proibicao aos sistemas de IA utilizados para apoiar a avaliagao hu-
mana do envolvimento de uma pessoa numa atividade criminosa, que ja
se baseia em factos objetivos e verificaveis diretamente ligados a uma
atividade criminosa;

— a colocagao no mercado, a colocacao em servigo para esta finalidade es-
pecifica ou a utilizagao de sistemas de IA que criam ou expandem bases
de dados de reconhecimento facial através da recolha aleatéria de ima-
gens faciais a partir da Internet ou de imagens de televisao em circuito
fechado;

— a colocacao no mercado, a colocacao em servico para esta finalidade
especifica ou a utilizagao de sistemas de IA para inferir emogdes de uma
pessoa singular no local de trabalho e nas instituicoes de ensino, exceto
Nnos casos em que o sistema de IA se destine a ser instalado ou introdu-
zido no mercado por razdoes médicas ou de seguranca;

— a colocagao no mercado, a colocagcao em servigo para este fim especifico,
ou a utilizacao de sistemas de categorizacao biométrica que classifiquem
individualmente as pessoas singulares com base nos seus dados biomé-
tricos para deduzir ou inferir a sua raga, opinioes politicas, filiagao sindical,
convicgoes religiosas ou filosoficas, vida sexual ou orientagao sexual;

— a utilizagao de sistemas de identificagdo biométrica a distancia em «tem-
po real» em espacos acessiveis ao publico para efeitos de aplicagcdo da
lei, a menos e na medida em que essa utilizacao seja estritamente ne-
cessaria para a busca seletiva de vitimas especificas, de rapto, trafico
de seres humanos ou exploragao sexual de seres humanos, bem como
a busca por pessoas desaparecidas; a prevengao de uma ameaca espe-
cifica, substancial e iminente a vida ou a seguranca fisica de pessoas
singulares ou de uma ameagca real e atual ou real e previsivel de um
ataque terrorista; a localizagao ou identificagao de uma pessoa suspeita
de ter cometido uma infracao penal, para efeitos da realizagcao de uma
investigagao criminal, ou instauracao de agao penal ou execugao de uma
sangao penal por alguma das infragoes referidas no anexo Il e puniveis
no Estado-Membro em causa com pena ou medida de seguranca privativa
de liberdade de duragdo maxima nao inferior a quatro anos.

Por seu turno, os sistemas de IA de risco elevado os sistemas destinados a
ser usados como um componente de um produto ou 0s sistemas que sejam pro-
dutos e que estejam previstos no anexo I; 0s produtos cujo componente de segu-
ranga seja um sistema de IA ou 0s sistemas que sejam sujeitos a uma avaliacao
de conformidade por terceiros com vista a sua colocagao em servigo, nos termos
dos atos enumerados no anexo |; os sistemas constantes do anexo lll, desde que
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cumpram as especificagoes previstas no regulamento. Este elenco nao é fixo, po-
dendo ser alargado ou diminuido, segundo os critérios do artigo 7¢.

Assim, um sistema de 1A a que se refere o Anexo lll ndo pode ser considerado
de risco elevado se nao representar um risco significativo de danos para a salde,
a seguranca ou os direitos fundamentais das pessoas singulares, nomeadamente
se nao influenciarem de forma significativa o resultado da tomada de decisoes.
Mas, os sistemas de IA a que se refere 0 anexo lll devem ser sempre considerados
de risco elevado nos casos em que executarem a definicao de perfis de pessoas
singulares.

Prevé-se, ainda, que a qualquer momento a comissao possa atualizar a lista-
gem do anexo lIl. Para tanto, é necessario que se preencham determinados requisi-
tos: os sistemas de IA destinem-se a ser utilizados em qualquer um dos dominios
enumerados no anexo lll; e os sistemas de IA representem um risco de danos para
a salde e a seguranca ou de repercussoes negativas nos direitos fundamentais,
€ esse risco seja equivalente ou superior ao risco de danos ou repercussoes ne-
gativas representado pelos sistemas de IA de risco elevado ja referidos no anexo
lll. Entre os diversos critérios a ter em conta conta-se:

— afinalidade prevista do sistema de IA;

— o0 grau de utilizacao efetiva ou a probabilidade de utilizagao de um sistema

de IA;

— a natureza e a quantidade dos dados tratados e utilizados pelo sistema
de IA e, em particular, o facto de serem tratadas categorias especiais de
dados pessoais;

— a medida em que o sistema de IA atua de forma autdnoma e a possibili-
dade de um ser humano anular decisdoes ou recomendacoes que possam
causar danos;

— a medida em que a utilizagdo de um sistema de IA ja tenha causado da-
nos para a salde e a seguranca, tenha tido repercussoes negativas nos
direitos fundamentais ou tenha suscitado preocupacoes significativas
quanto a probabilidade de esses danos ou essas repercussoes negativas
ocorrerem;

— a potencial dimensao desses danos ou dessas repercussoes negativas,
nomeadamente em termos de intensidade e de capacidade para afetar
varias pessoas, ou para afetar de forma desproporcionada um determina-
do grupo de pessoas;

— amedida em que as pessoas que sofreram potenciais danos ou repercus-
soes negativas dependem dos resultados produzidos por um sistema de
IA, em especial se, por razoes praticas ou juridicas, nao Ihes for razoavel-
mente possivel autoexcluir-se desse resultado;
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— amedida em que existe um desequilibrio em termos de poder ou em que
as pessoas que sofreram potenciais danos ou repercussoes negativas
se encontram numa posi¢ao vulneravel em relagdo ao responsavel pela
implantagao de um sistema de IA, em particular por motivos relacionados
com o estatuto, a autoridade, o conhecimento, as circunstancias econoé-
micas ou sociais, ou a idade;

— a medida em que os resultados produzidos com o envolvimento de um
sistema de IA sao facilmente corrigiveis ou reversiveis, tendo em conta
as solugoes técnicas disponiveis para os corrigir ou reverter, sendo que
os resultados com uma repercussao negativa na salde, na segurancga ou
nos direitos fundamentais nao podem ser considerados como facilmente
corrigiveis ou reversiveis;

— amagnitude e a probabilidade dos beneficios da implantacao do sistema
de IA para as pessoas, 0S grupos ou a sociedade em geral, incluindo
possiveis melhorias na seguranca dos produtos;

— amedida em que o direito da Uniao em vigor prevé medidas de reparagao
eficazes em relacao aos riscos representados por um sistema de IA, com
exclusao de pedidos de indemnizagao; medidas eficazes para prevenir ou
minimizar substancialmente esses riscos.

Do mesmo modo, a Comissao pode, a qualquer momento, deixar de qualificar
um sistema como sendo de risco elevado, sempre que o sistema de IA de risco
elevado em causa deixe de representar um risco significativo para os direitos fun-
damentais, a salde ou a segurancga, e a supressao nao diminua o nivel geral de
protecao da salde, da seguranca e dos direitos fundamentais ao abrigo do direito
da Uniao.

Para além do risco elevado, prevé-se a existéncia de sistemas de risco mo-
derado e limitado.

Sao, ademais, tratados de forma especifica os sistemas de inteligéncia artifi-
cial de finalidade geral, isto €, aqueles que tém capacidade para servir para diver-
sas finalidades, tanto para utilizacao direta, como para integragao noutros sistemas
de IA. Quanto a estes ha que estabelecer uma linha divisoria entre os que impor-
tam risco sistémico e os que ndo envolvem. Os primeiros sao 0s que apresentam
capacidades de alto impacto, avaliadas com base em ferramentas e metodologias
técnicas apropriadas, incluindo indicadores e referéncias, ou que, com base em
uma decisao da Comissao, ex officio ou apds um alerta qualificado pelo painel
cientifico, sejam vistos como modelos de IA que tenham capacidades ou impacto
equivalentes aqueles. Esta linha divisoria sera fundamental para se determinarem
0s deveres que vinculam os prestadores destes modelos.
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4.3 0 risco elevado e as obrigacoes associadas

Aos sistemas de risco elevado estd associado um conjunto mais exigente
de deveres.

a) Requisitos de concecao e desenvolvimento

Tratando-se de um sistema de risco elevado, & deve ser criado, implantado,
documentado e mantido um sistema de gestao de riscos, nos termos do artigo
92, no ambito do qual se tém de ter em conta apenas 0s riscos que possam ser
razoavelmente atenuados ou eliminados aquando do desenvolvimento ou da con-
cecao do sistema de IA de risco elevado ou por meio da prestagao de informagoes
técnicas adequadas.

Além disso, os sistemas de IA de risco elevado que utilizem técnicas que
envolvam o treino de modelos com dados devem ser desenvolvidos com base em
conjuntos de dados de treino, validagcao e teste que cumpram os critérios de quali-
dade previstos no artigo 102. Mais concretamente, devem estar sujeitos a praticas
de governagao e gestao de dados adequadas a finalidade prevista do sistema de
IA. E os conjuntos de dados de treino, validagao e teste devem ser pertinentes,
suficientemente representativos e, tanto quanto possivel, isentos de erros e com-
pletos, tendo em conta a finalidade prevista. Devem, ainda, ter as propriedades
estatisticas adequadas, nomeadamente, quando aplicavel, no tocante as pessoas
ou grupos de pessoas em relagao as quais se destina a utilizagao do sistema de
IA de risco elevado.

Deve, igualmente, ser elaborada documentagao técnica, antes da coloca-
¢ao no mercado ou da colocagao em servigo do sistema, devendo a mesma ser
mantida atualizada. Esta documentacao deve ser elaborada de maneira que de-
monstre que o sistema de A de risco elevado cumpre 0s requisitos estabelecidos
na presente seccao e deve facultar as autoridades nacionais competentes e aos
organismos notificados, de forma clara e completa, as informagoes necessarias
para aferir a conformidade do sistema de IA com esses requisitos, consoante
prescreve o artigo 112.

O sistema deve, também, ser concebido de modo a permitir o registo auto-
matico de eventos durante a sua vida Gtil, nos termos do artigo 122, e bem assim
de forma a assegurar que o seu funcionamento seja suficientemente transparente
para permitir aos responsaveis pela implementacao interpretar os resultados e
utilizad-los de forma adequada. O artigo 13¢ impoe, ainda, que sejam acompanha-
dos de instrucoes de utilizacao concisas, completas, corretas, claras, pertinentes,
acessiveis, compreensiveis pelos responsaveis pela implantagao.

Nos termos do artigo 149, devem ser concebidos e desenvolvidos de modo
a poderem ser eficazmente supervisionados por pessoas singulares durante o
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periodo em que estao em utilizagao; e, de acordo com o artigo 152, de maneira que
alcancem um nivel apropriado de exatidao, solidez e ciberseguranca.

b) Obrigacoes dos prestadores de servicos

Os prestadores de sistemas de IA de risco elevado devem cumprir uma série
de deveres, designadamente: assegurar que 0s seus sistemas de IA de risco ele-
vado cumpram 0s requisitos previstos no regulamento; indicar no sistema de IA
de risco elevado ou, se tal nao for possivel, na embalagem ou na documentagao
que o acompanha, consoante 0 caso, 0 Sseu home, 0 nome comercial registado
Oou a marca registada e 0 endereco no qual podem ser contactados; dispor de um
sistema de gestao da qualidade que cumpra o disposto no artigo 179; conservar
a documentacao nos termos do artigo 189; quando tal esteja sob o0 seu controlo,
manter os registos gerados automaticamente pelos sistemas de IA de risco ele-
vado que disponibilizam, conforme previsto no artigo 199; assegurar que o sistema
de IA de risco elevado seja sujeito ao procedimento de avaliagao da conformidade
aplicavel, tal como previsto no artigo 432, antes da colocagdao no mercado ou da
colocagao em servico; elaborar uma declaracao UE de conformidade, nos termos
do artigo 472; apor a marcagao CE no sistema de IA de risco elevado ou, se tal nao
for possivel, na embalagem ou na documentagcao que o acompanha, para indicar
a conformidade com o regulamento; respeitar as obrigacoes de registo a que se
refere o artigo 49¢; adotar as medidas corretivas necessarias e prestar as infor-
magoes, tal como estabelecido no artigo 209; mediante pedido fundamentado de
uma autoridade nacional competente, demonstrar a conformidade do sistema de
IA de risco elevado com 0s requisitos estabelecidos pelo regulamento.

Os prestadores de servigco estabelecidos em paises terceiros devem, ainda,
antes de disponibilizarem os seus sistemas de IA de risco elevado no mercado,
através de mandato escrito, designar um mandatario estabelecido na Unido, que
fica vinculado pelas obrigagdes constantes no artigo 22°.

Sao também impostas obrigacdoes aos importadores (artigo 232) e aos distri-
buidores (artigo 249).

Repare-se que qualquer distribuidor, importador, responsavel pela implanta-
¢ao ou outro terceiro é considerado um prestador de um sistema de IA de risco
elevado para efeitos do presente regulamento e fica sujeito as obrigacoes dos
prestadores estabelecidas no artigo 162, se colocar 0 seu home ou marca num
sistema de IA de risco elevado ja colocado no mercado ou colocado em servigo,
sem prejuizo de disposigoes contratuais que estipulem uma atribuicao diferente
das obrigagdes; se introduzir uma modificacao substancial num sistema de IA de
risco elevado que ja tenha sido colocado no mercado ou colocado em servigo, de
forma que 0 mesmo continue a ser um sistema de IA de risco elevado nos termos
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do artigo 62; se modificar a finalidade prevista de um sistema de IA, incluindo um
sistema de |A de finalidade geral, que nao tenha sido classificado como sendo de
risco elevado e que ja tenha sido colocado no mercado ou colocado em servigo,
de forma que o sistema de IA em causa se torne um sistema de IA de risco ele-
vado. O prestador que inicialmente colocou no mercado ou colocou em servico o
sistema de IA deixa de ser considerado um prestador desse sistema de IA especi-
fico, ficando, no entanto, obrigado a cooperar com o segundo, disponibilizando as
informacdes necessarias e facultando o acesso técnico e a assisténcia razoavel-
mente esperados e necessarios para o cumprimento das obrigacoes a que este
passa a estar vinculado, exceto se tiver declarado que o seu sistema nao podia
ser alterado.

c) Obrigacoes dos responsaveis pela implantacao

Sobre 0s responsaveis pela implantacdao recaem igualmente iniGmeros

deveres:

— dever de adotar medidas técnicas e organizativas adequadas para garan-
tir que utilizam esses sistemas de acordo com as instrugoes de utilizacao
que 0s acompanham;

— dever de atribuir a supervisao humana a pessoas singulares que possuam
as competéncias, a formacao e a autoridade necessarias, bem como o
apoio necessario;

— nas hipoteses em que exerca controlo sobre os dados de entrada, dever
de assegurar que os dados de entrada sejam pertinentes e suficiente-
mente representativos tendo em vista a finalidade prevista do sistema de
IA de risco elevado;

— dever de controlar o funcionamento do sistema de IA de risco elevado
com base nas instrucoes de utilizacao;

— dever de manter os registos gerados automaticamente pelo sistema de 1A
de risco elevado, desde que esses registos estejam sob o seu controlo,
por um periodo adequado a finalidade prevista do sistema de IA de risco
elevado;

— dever de realizar uma avaliagcao de impacto sobre a protecao de dados;

— tratando-se de sistemas de risco elevado previstos no anexo lll, que to-
mam decisoes ou ajudam a tomar decisoes relacionadas com pessoas
singulares, dever de informar as pessoas singulares de que estao sujei-
tas a utilizacao do sistema de IA;

— dever de cooperar com as autoridades competentes em todas as medi-
das que essas autoridades tomarem em relagao a um sistema de IA de
risco elevado.
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4.4 Obrigacoes de transparéncia em relacao a determinados
sistemas

Nos termos do artigo 509, quando os sistemas de |IA se destinarem a interagir
diretamente com pessoas singulares, os prestadores de servico devem concebe-los
e desenvolvé-los de maneira a que as pessoas singulares em causa sejam infor-
madas de que estdo a interagir com um sistema de IA, salvo se tal for 6bvio do
ponto de vista do sujeito razoavelmente informado, atento e advertido, tendo em
conta as circunstancias e o contexto de utilizagao.

Por outro lado, os prestadores de sistemas de IA, incluindo sistemas de IA
de finalidade geral, que gerem conteldos sintéticos de audio, imagem, video ou
texto, devem assegurar que os resultados do sistema de IA sejam marcados num
formato legivel por maquina e detetaveis como tendo sido artificialmente gerados
ou manipulados.

Por seu turno, os responsaveis pela implantacdo de um sistema de reconheci-
mento de emogoes ou de um sistema de categorizagcao biométrica devem informar
as pessoas expostas a esse sistema do seu funcionamento e tratar os dados pes-
soais em conformidade com o RGPD; devem, quando o sistema de IA que gere ou
manipule conteldos de imagem, audio ou video que constituam uma falsificacao
profunda, revelar que os conteldos foram artificialmente gerados ou manipulados;
e devem, quando o sistema de IA que gere ou manipule texto publicado com o
objetivo de informar o pUblico sobre questdes de interesse pablico, revelar que o
texto foi artificialmente gerado ou manipulado.

Repare-se que estes deveres de transparéncia nao visam combater uma opa-
cidade corporativa, tanto mais que se reconhecem como dignos de tutela os segre-
dos de negbcios das empresas que desenvolvem os algoritmos; nem a opacidade
técnica que, sendo inerente ao deep learning, nao pode ser apagada sem mais;
mas uma opacidade cognitiva, dotando os sujeitos expostos de informacoes ne-
cessarias que lhes permitam lidar com os resultados dos sistemas autdbnomos,
capacitando-os para diversas particularidades. E essa também a l6gica subjacente
aos deveres que, ao nivel da concegao e desenvolvimento dos sistemas, de acordo
com o artigo 132, implicam que a colocagao no mercado seja acompanhada de
instrugdes de utilizagao concisas, completas, corretas, claras, pertinentes, aces-
siveis, compreensiveis pelos responsaveis pela implantagao.

4.5 Os sistemas de IA de finalidade geral

Como vimos anteriormente, os sistemas de IA que tem finalidade geral, isto
€, que tém capacidade para servir para diversas finalidades, tanto para utilizagao
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direta, como para integragao noutros sistemas de IA, podem envolver ou nao um
risco sistémico.

Em geral, os prestadores de servicos de sistemas de IA de finalidade geral
devem elaborar e manter atualizada a documentacao técnica do modelo, incluindo
0 seu processo de treino e de testagem e os resultados da sua avaliagao; elaborar,
manter atualizadas e disponibilizar informacoes e documentacao aos prestado-
res de sistemas de IA que pretendam integrar o modelo de IA de finalidade geral
nos seus sistemas de IA. Além disso, sem prejuizo da necessidade de respeitar
e proteger os direitos de propriedade intelectual e as informagdes comerciais de
carater confidencial ou segredos comerciais, devem permitir que os prestadores
de sistemas de IA tenham uma boa compreensao das capacidades e limitagoes
do modelo de IA de finalidade geral e cumpram as suas obrigacoes. E devem ela-
borar e disponibilizar ao plblico um resumo suficientemente pormenorizado sobre
os conteldos utilizados para o treino do modelo de IA.

Estas obrigacoes ficam excluidas se os sistemas de IA forem disponibilizados
ao abrigo de uma licenca gratuita e aberta que permita o acesso, a utilizagao, a
modificacao e a distribuicao do modelo, e cujos parametros, incluindo as ponde-
racoes, as informacoes sobre a arquitetura do modelo e as informacoes sobre a
utilizagado do modelo, sejam disponibilizados ao pUblico, exceto se o sistema en-
volver risco sistémico.

Neste caso, tratando-se de um sistema que envolva risco sistémico, os pres-
tadores de modelos de IA de finalidade geral devem, para além daquelas obriga-
¢Oes, cumprir as que se encontram previstas no artigo 53¢, designadamente devem
realizar a avaliagao do modelo em conformidade com protocolos e instrumentos
normalizados que reflitam o estado da arte, incluindo a realizacao e documentagao
de testagens antagbnicas do modelo, com vista a identificar e atenuar os riscos
sistémicos; avaliar e atenuar eventuais riscos sistémicos a nivel da Unido, incluindo
as respetivas fontes, que possam resultar do desenvolvimento, da colocagao no
mercado ou da utilizagao de modelos de IA de finalidade geral com risco sistémico;
acompanhar, documentar e comunicar, sem demora injustificada, ao Servigo para
a lA e, se for caso disso, as autoridades nacionais competentes, as informacoes
pertinentes sobre incidentes graves e eventuais medidas corretivas para os resolver;
assegurar um nivel adequado de protecao em termos de ciberseguranca para 0 mo-
delo de IA de finalidade geral com risco sistémico e a infraestrutura fisica do modelo.

4.6 A delimitacao de uma esfera de responsabilidade:
consequéncias dogmaticas

O regulamento IA permite-nos delimitar, por referéncia aos diversos sujeitos
envolvidos no periodo de vida do sistema, uma esfera de responsabilidade no

180 Revista Brasileira de Direito Civil — RBDCivil | Belo Horizonte, v. 33, n. 4, p. 163-189, out./dez. 2024



IA, RISCOS E RESPONSABILIDADE — UMA REFLEXAO EM TORNO DO REGULAMENTO IA

sentido da role responsibility, conformada a partir dos deveres que sobre cada um
deles isolada ou conjuntamente impende. Estando em causa deveres de conce-
¢ao, deveres de cuidado, deveres de controlo, deveres de informagao e deveres
de transparéncia, aventa-se a possibilidade de, sempre que ndao tenham como
destinatarios as autoridades plblicas, estarmos diante de deveres no trafego. Ao
mesmo tempo, e no que a ilicitude diz respeito, procura-se saber se algumas das
normas contidas no Regulamento |IA podem ser qualificadas como disposicoes
legais de protecao de interesses alheios.

Estariamos, assim, diante de uma daquelas hipoteses em que o fundamento
normativo daqueles deveres seria encontrado numa concreta norma legal, ligando-se
insofismavelmente a segunda modalidade de ilicitude, embora com possivel cone-
Xa0 com a primeira, sempre que se desvelasse simultaneamente a lesao de um
direito dotado de eficacia erga omnes.

Nessa medida, percebe-se que, em termos de articulagdo dogmatica dos
diversos pressupostos de imposicao, & possivel, a partir da violagao normativa,
presumir a culpa, nos termos gerais da responsabilidade civil e do que a doutrina
tem vindo a defender a esse nivel. Mais inquietante é tentar perceber em que
medida as presungdes de conformidade consagradas no Regulamento podem ou
nao ser ilididas.

Do mesmo modo, podemos considerar que, a partir do momento em que se
viola um dos deveres previstos no Regulamento, a primitiva esfera de responsabi-
lidade convola-se numa outra esfera de responsabilidade, no sentido da liability,
podendo ser ai reconduzidas todas as lesdes que poderiam ter sido evitadas com
o cumprimento do dever. Em causa nao esta um juizo de probabilidade, mas um
juizo normativo que implica que se analise 0 ambito de protecao de cada um dos
deveres impostos.

5 A Diretiva Responsabilidade da IA

Nos termos da Diretiva Responsabilidade da IA, cuja proposta foi adotada
pela Comissao em setembro de 2022, presume-se a causalidade verificados que
sejam determinados requisitos.

Nos termos do artigo 42/1 da referida proposta, os tribunais nacionais pre-
sumem 0 nexo de causalidade entre o facto culposo do demandado e o resultado
produzido pelo sistema de IA ou a incapacidade do sistema de IA de produzir um
resultado, se estiverem preenchidas todas as seguintes condicoes:

— 0 demandante demonstrou ou o tribunal presumiu a existéncia de culpa

do demandado, ou de uma pessoa por cujo comportamento o deman-
dado é responsavel, consistindo tal no incumprimento de um dever de
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diligéncia previsto no direito da Unido ou no direito nacional diretamente
destinado a proteger contra o dano ocorrido;

— pode-se considerar que € razoavelmente provavel, com base nas circuns-
tancias do caso, que o facto culposo influenciou o resultado produzido
pelo sistema de IA ou a incapacidade do sistema de IA de produzir um
resultado;

— 0 demandante demonstrou que o resultado produzido pelo sistema de 1A
ou a incapacidade do sistema de |A de produzir um resultado deu origem
ao dano.

Os termos da presuncao, ilidivel, concitam-nos as maiores dividas. Desde
logo, ndo se percebe o que se presume na hipotese de o lesado demonstrar que
0 resultado produzido pelo sistema de IA ou a incapacidade do sistema de IA de
produzir um resultado deu origem ao dano. Por outro lado, confunde-se a analise
do ambito de protegao do dever incumprido, a permitir uma presungao baseada na
imputacao, com uma ideia de probabilidade que nos aponta ainda para uma visao
causalista e fisicista e com uma ideia de dificuldade probatoria.

Esta conclusao é confirmada pelas restantes regras em matéria de presungao
de causalidade.®

Assim, no caso de uma agao de indemnizacao intentada contra um fornece-
dor de um sistema de IA de risco elevado sujeito aos requisitos do Regulamento
Inteligéncia Artificial ou uma pessoa sujeita as obrigacoes do fornecedor nos ter-
mos do mesmo Regulamento, a primeira condicdo s6 é cumprida se o autor da
acao tiver demonstrado que o fornecedor ou, se for caso disso, a pessoa sujeita as
obrigacoes do fornecedor nao cumpriu algum dos seguintes requisitos estabeleci-
dos nos referidos capitulos, tendo em conta as medidas tomadas e os resultados
do sistema de gestao de riscos:

— o sistema de IA &€ um sistema que utiliza técnicas que envolvem o treino
de modelos com dados que nao foram desenvolvidos com base em con-
juntos de dados de treino, validacao e teste que cumprem os critérios de
qualidade;

— o sistema de IA nao foi concebido e desenvolvido de maneira que cumpra
0s requisitos de transparéncia;

— o sistema de IA nao foi concebido e desenvolvido de maneira que permita
uma supervisao eficaz por pessoas singulares durante o periodo de utili-
zagao do sistema de IA;

8 Note-se que, em termos terminoldgicos, ndo existe sintonia entre a proposta de diretiva e 0 Regulamento
IA. Tal deve-se ao facto de este ter conhecido diversas versoes até a aprovacdo do texto final. Esta falta
de sintonia nao significa que nao possa haver continuidade nas solugdes pensadas a este proposito. A
adaptagao exige-se no futuro.
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— o sistema de IA nao foi concebido e desenvolvido de maneira que alcance,
tendo em conta a finalidade prevista, um nivel apropriado de exatidao,
solidez e ciberseguranca;

— ou as medidas corretivas necessarias nao foram imediatamente toma-
das para assegurar a conformidade do sistema de IA com as obrigagoes
estabelecidas no Regulamento Inteligéncia Artificial ou para proceder a
retirada ou recolha do sistema.

Por seu turno, no caso de uma acao de indemnizagao intentada contra um
utilizador de um sistema de IA de risco elevado sujeito aos requisitos estabeleci-
dos no titulo I, capitulos 2 e 3, do Regulamento Inteligéncia Artificial, a primeira
condicao é cumprida se o demandante provar que o utilizador ndo cumpriu as suas
obrigacoes de utilizar ou controlar o sistema de IA em conformidade com as instru-
coes de utilizagao que o acompanham ou que expds o sistema de IA a dados de
entrada sob 0 seu controlo que nao sao pertinentes tendo em conta a finalidade
prevista do sistema.

Além disso, no caso de uma acao de indemnizagao relativa a um sistema de
IA de risco elevado, o tribunal nacional nao pode aplicar a presuncgao prevista no
n2 1 se o demandado demonstrar que estao razoavelmente acessiveis ao deman-
dante elementos de prova e conhecimentos especializados suficientes para provar
0 nexo de causalidade; e, no caso de uma acao de indemnizagao relativa a um
sistema de IA que nao seja um sistema IA de risco elevado, a presungao estabe-
lecida so € aplicavel se o tribunal nacional considerar que €& excessivamente dificil
para o demandante provar o nexo de causalidade.

0 enfoque da solugao é probatoria e orienta-se pela protecao do lesado.
Repare-se, alias, que se prevé a possibilidade de se contestar uma acao de res-
ponsabilidade quando baseada numa presuncao de causalidade, que nao ultra-
passa o plano do ser, 0 que nos mostra a fragilidade da ponderacao baseada na
probabilidade.

Os desafios colocados pela inteligéncia artificial mostram-nos a saciedade
gue o esquema causal alicercado na ligagcao causa-efeito nao é prestavel e tornam
urgentes a assungao de uma perspetiva imputacional que temos vindo a defender
em termos gerais.

O problema da causalidade pode (e deve, por motivos metodoldgicos,
dogmaticos e axiologicos) ser solucionado de acordo com a perspetiva binaria e
ético-axiologica, com assento personalista.®

® Para uma andlise dos argumentos que justificam, em geral, esta perspetiva cf. Mafalda Miranda Barbosa,
Do nexo de causalidade ao nexo de imputagdo, Principia, 2013
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Sendo a esfera de risco é delineada a priori pelo legislador e encabecada a
montante pelo sujeito, independentemente de qualquer atuagao concreta, ou seja,
nas hipoteses de configuragdo da responsabilidade pela IA como uma responsa-
bilidade objetiva, colocar-se-ao problemas no que respeita a comprovagao da in-
terferéncia do algoritmo na histéria de surgimento da lesdo.*® Mas os problemas
sao facticos e ndao normativos, resultando da opacidade tecnoldgica e corporativa
a que ja aludimos, e ndo se poderao resolver por apelo a qualquer but-for test ou
NESS-test.

Posteriormente, considerando-se que a programacgao e/ou a utilizagao de um
algoritmo determina a assuncao de uma esfera de risco/responsabilidade, have-
remos de concluir que se reconduzem ao seu nlcleo todas as lesoes que possam
ser causadas pelo algoritmo. O juizo de recondugao a que aludimos nao se baseia
numa ideia de probabilidade, mas de possibilidade, sendo densificado por uma
ideia de concretizacao do risco que levou a tipificagdo da hipotese responsabiliza-
toria. No fundo, o que se procura saber €& se a lesao se pode compreender como
atualizagao do risco que levou o legislador a tipificar a hipdtese de responsabili-
dade objetiva.

Tratando-se de uma hipotese assente na culpa, como parece ser a opgao do
legislador, a esfera de risco edifica-se a partir da pretericao de deveres no trafego
que permitam concluir no sentido do aumento do risco. Aquela pertencerao todas
as lesoes que pudessem ser evitadas com o cumprimento do dever, o que implica
a analise do ambito de relevancia do mesmo. Ulteriores presuncoes sao estabele-
cidas ao nivel da proposta de diretiva da responsabilidade civil da IA.

Nao se detetando qualquer um dos fatores aptos a excluir a priori 0 nexo
de ilicitude, impoe-se, subsequentemente, um confronto de esferas de risco/res-
ponsabilidade. Avulta com particular importancia a contemplagao quer da esfera
de risco/responsabilidade do lesado, quer a contemplacao da esfera de risco/
responsabilidade de um terceiro. O primeiro pode ter contribuido, com o seu com-
portamento, para 0 surgimento ou o agravamento do dano, ou pode, fruto das suas
particulares idiossincrasias — e dependendo do dominio em que a automagao seja
aplicada — sofrer um dano especialmente gravoso, devendo, portanto, recorrer-se
aos critérios de imputacao objetiva para lidar com estas hipoteses. O segundo
(dito terceiro) pode concorrentemente com o primeiro lesante assumir uma esfera
de risco/responsabilidade, restando saber se este obliterou determinados deve-
res que serviriam exatamente para evitar o comportamento do terceiro. E, assim,
possivel condenar solidariamente mais do que um sujeito ao pagamento de uma
indemnizacao.

10 Apesar de a proposta de Diretiva ndo o prever, tratando-se de uma diretiva de harmonizagdo minima, é
possivel aos legisladores nacionais criarem a referida previsao.
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O artigo 102 da Proposta de Regulamento em matéria de responsabilidade
civil pela IA dispunha a este propdsito que “se a lesao ou o dano forem causados
tanto por uma atividade fisica ou virtual ou um processo levado a cabo por um sis-
tema de inteligéncia artificial, como pela acao da pessoa afetada ou de um terceiro
pela qual ela responda, a responsabilidade por ser limitada na sua extensao”,
admitindo-se, inclusivamente, a sua exclusao em caso de exclusivo contributo do
lesado para o surgimento do dano, 0 que se mostra em sintonia com a proposta
por nés apresentada. Embora nao se va, no quadro legislativo europeu, tao longe
quanto desejavel continuando-se preso a uma ideia causal estrita,** a solugao nao
pode deixar de ser aplaudida, por abrir, em termos interpretativos, as portas a um
esquema imputacional como aquele que estamos a delinear. Note-se, porém, que
ao nivel da Diretiva Responsabilidade Civil 1A, a solugao nao chega a ser pensada.

A par da incerteza que matiza os sistemas e que pode ser solucionada por
este esta, colocam-se, como referido anteriormente, importantes problemas no
que respeita a causalidade multipla.

Podemos, desde logo, confrontar-nos com hipdteses de causalidade alterna-
tiva incerta, isto &, de confluéncia de mdltiplas possiveis causas, nhao se conse-
guindo determinar qual delas é a efetiva causa da lesao. Ora, contra aquele que
€ o entendimento tradicional na matéria, estamos em crer ser possivel defender
a solucao da solidariedade de responsaveis, tanto quanto, do ponto de vista im-
putacional que nos orienta, partimos da edificagao de esferas de risco/responsa-
bilidade. Naquela hipotese em que é incerto se a lesao resulta da programacgao
inicial, das atualizacoes posteriores ou dos dados que foram recolhidos pelo sis-
tema, parece-nos nao se poder senao defender a responsabilizagao do sujeito nos
termos anteriormente definidos, podendo excluir-se a responsabilidade de um dos
putativos lesantes se este provar que a lesao nao resultou da materializagao do

11 Na verdade, o grupo de peritos que esteve na base dos estudos conducentes a esta proposta europeia
continua a afirmar que que “where the damage is of a kind that safety rules were meant to avoid, failure
to comply with such safety rules, including rules on cybersecurity, should lead to a reversal of the burden
of proving causation”. No mais, embora afirmem que o 6nus da prova da causalidade, em geral, impede
sobre a vitima, o seu cumprimento pode ser aligeirado em algumas circunstancias: “the likelihood that
the technology at least contributed to the harm; the likelihood that the harm was caused either by the
technology or by some other cause within the same sphere; the risk of a known defect within the technology,
even though its actual causal impact is not self-evident; the degree of ex-post traceability and intelligibility
of processes within the technology that may have contributed to the cause (informational asymmetry); the
degree of ex-post accessibility and comprehensibility of data collected and generated by the technology; the
kind and degree of harm potentially and actually caused”. Cf. Expert Group on Liability and New Technologies,
Liability for Artificial Intelligence and other emerging digital technologies, 59. Ora, a perspetiva por nos
encabegada permite que os problemas atinentes ao 6nus da prova sejam compreendidos de outro modo.
Veja-se, para uma melhor compreensao, Mafalda Miranda Barbosa, Do nexo de causalidade ao nexo de
imputagdo. Contributo para a compreensao da natureza binaria e personalista do requisito causal ao nivel
da responsabilidade civil extracontratual, Principia, 2013.
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risco ou que nao resultou da pretericao de quaisquer deveres. Faz-se, assim, recair
sobre quem controla o sistema o peso da opacidade tecnoldgica, com a conse-
quente reducao dos contornos da opacidade corporativa.

Em segundo lugar, podem configurar-se hipoteses de causalidade cumulativa
necessaria. Estamos a falar de todos aqueles casos em que, por exemplo, a vul-
nerabilidade do sistema s6 pode ser aproveitada por um terceiro em virtude de um
comportamento ndo cauteloso de um operador intermediario do sistema. E neste
contexto que, podendo falar-se de technological units, haveremos de ser particular-
mente cautelosos para determinar quando é que é possivel edificar uma esfera de
risco/responsabilidade que seja partilhada por diversos sujeitos interdependentes.

Do exposto, podemos concluir que, sem embargo da necessidade de se intro-
duzirem modificagoes no quadro normativo para fazer face aos desafios colocados
pela inteligéncia artificial, a questao da causalidade nao pode ser solucionada com
base numa mera previsdo de uma hipotese ressarcitoria, sequer com apelo a uma
presungao que se alicerce, de forma ilidivel, num grau de probabilidade bastante.
Ao invés, a solugao do problema deve, neste dominio particular, acompanhar a
mutacao de perspetiva que, em termos gerais, advogamos, devendo alicergar-se
numa visao imputacional do requisito.

6 Confronto com o projeto brasileiro na matéria

Louva-se no modelo europeu a compreensao da responsabilidade a luz de
uma esfera de deveres que sao impostos. Contudo, ha dois aspetos que nos pa-
recem particularmente frageis. Em primeiro lugar, a dependéncia da Comissao re-
lativamente a qualificagdo de um sistema como sendo de risco elevado. Por outro
lado, a inexisténcia de uma hipotese de responsabilidade objetiva que deixa na
sombra situagoes como aquelas em que a lesao ocorre por forga da corrupgao de
dados provocada pelo prdprio algoritmo. Toda a disciplina &€ pensada por referéncia
a um quadro em que € possivel controlar o risco associado ao uso de sistemas
autonomos, quando o que resulta da pratica — e resultara ainda mais pela rapida
evolugao no setor — é a incontrolabilidade de muitas formas de atuagao autoné-
mica do algoritmo.

Talvez por isso seja importante refletir sobre o projeto brasileiro em matéria
de IA e responsabilidade civil por danos causados por sistemas autonomos. Em
causa o Projeto Lei n? 2338, de 2023, que dispoe sobre o uso da IA.

Depois de definir uma série de principios (boa-fé; crescimento inclusivo, de-
senvolvimento sustentavel e bem-estar; autodeterminacao e liberdade de decisao
e de escolha; participacao humana no ciclo da inteligéncia artificial e supervisao
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humana efetiva; nao discriminagao; justica, equidade e inclusao; transparéncia,
explicabilidade, inteligibilidade e auditabilidade; confiabilidade e robustez dos sis-
temas de inteligéncia artificial e seguranca da informagao; devido processo legal,
contestabilidade e contraditorio; rastreabilidade das decisoes durante o ciclo de
vida de sistemas de inteligéncia artificial como meio de prestacao de contas e
atribuicao de responsabilidades a uma pessoa natural ou juridica; prestagao de
contas, responsabilizacao e reparacao integral de danos; prevengao, precaugao e
mitigacao de riscos sistémicos derivados de usos intencionais ou nao intencionais
e de efeitos nao previstos de sistemas de inteligéncia artificial; e nao maleficéncia
e proporcionalidade entre os métodos empregados e as finalidades determinadas
e legitimas dos sistemas de inteligéncia artificial), o projeto consagra diversos
direitos das pessoas afetadas por sistemas de IA: informacao, explicacao sobre
a decisao; contestacao de decisdes ou previsoes de sistemas de IA; participagao
humana em decisoes de sistemas de IA; nao discriminagao; privacidade.

Além disso, tal como o regulamento europeu parte de diversos niveis de risco,
categorizando-os, de acordo com uma avaliagao preliminar realizada pelo fornece-
dor, antes da sua colocacao no mercado.

Tratando-se de sistemas de risco excessivo (isto €, que empreguem técnicas
subliminares que tenham por objetivo ou por efeito induzir a pessoa natural a se
comportar de forma prejudicial ou perigosa a sua salde ou seguranga ou contra
os fundamentos desta Lei; que explorem quaisquer vulnerabilidades de grupos
especificos de pessoas naturais, tais como as associadas a sua idade ou defici-
éncia fisica ou mental, de modo a induzi-las a se comportar de forma prejudicial a
sua salde ou seguranga; ou usados pelo poder plblico, para avaliar, classificar as
pessoas naturais, com base no seu comportamento social ou em atributos da sua
personalidade, por meio de pontuacao universal, para 0 acesso a bens e serigos
e politicas publicas, de forma ilegitima ou desproporcional), fica vedada a sua im-
plementacao e 0 seu uso.

Os sistemas de alto risco, por seu turno, sdo aqueles que sao usados para
as seguintes finalidades: aplicagao como dispositivos de seguranca na gestao
e no funcionamento de infraestruturas criticas, tais como controle de transito e
redes de abastecimento de agua e de eletricidade; educacao e formagao profis-
sional, incluindo sistemas de determinagao de acesso a instituicoes de ensino
ou de formacao profissional ou para avaliacao e monitoramento de estudantes;
recrutamento, triagem, filtragem, avaliacao de candidatos, tomada de decisoes
sobre promocoes ou cessagoes de relacoes contratuais de trabalho, reparticao de
tarefas e controle e avaliagao do desempenho e do comportamento das pessoas
afetadas por tais aplicagoes de inteligéncia artificial nas areas de emprego, gestao
de trabalhadores e acesso ao emprego por conta propria; avaliagao de critérios de
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acesso, elegibilidade, concessao, revisao, redugao ou revogagao de servigos priva
dos e puablicos que sejam considerados essenciais, incluindo sistemas utilizados
para avaliar a elegibilidade de pessoas naturais quanto a prestagoes de servigos
pUblicos de assisténcia e de seguridade; avaliagdo da capacidade de endivida-
mento das pessoas naturais ou estabelecimento de sua classificagao de crédito;
envio ou estabelecimento de prioridades para servigos de resposta a emergéncias,
incluindo bombeiros e assisténcia médica; administragao da justica, incluindo sis-
temas que auxiliem autoridades judiciarias na investigacdo dos fatos e na aplica-
¢ao da lei; veiculos autdbnomos, quando seu uso puder gerar riscos a integridade
fisica de pessoas; diagnodsticos e procedimentos médicos; sistemas biométricos
de identificagao; investigacao criminal e seguranca pUblica, em especial para ava-
liagoes individuais de riscos pelas autoridades competentes, a fim de determinar o
risco de uma pessoa cometer infragdes ou de reincidir, ou o risco para potenciais
vitimas de infragcoes penais ou para avaliar os tragos de personalidade e as carac-
teristicas ou o comportamento criminal passado de pessoas singulares ou grupos;
estudo analitico de crimes relativos a pessoas naturais, permitindo as autoridades
policiais pesquisar grandes conjuntos de dados complexos, relacionados ou nao re-
lacionados, disponiveis em diferentes fontes de dados ou em diferentes formatos
de dados, no intuito de identificar padroes desconhecidos ou descobrir relagoes
escondidas nos dados; investigagao por autoridades administrativas para avaliar
a credibilidade dos elementos de prova no decurso da investigacao ou repressao
de infracOes, para prever a ocorréncia ou a recorréncia de uma infragcao real ou
potencial com base na definigao de perfis de pessoas singulares; ou gestao da
migragao e controle de fronteiras.

A autoridade competente na matéria pode atualizar a lista dos sistemas
qualificados como implicando risco excessivo ou alto risco, identificando novas
hipoteses com base nos critérios firmados no artigo 18°.

Aos agentes de IA (fornecedores e operadores) sao, subsequentemente,
impostos diversos deveres. Designadamente, devem estabelecer estruturas de
governanga e processos internos aptos a garantir a seguranca dos sistemas e
a salvaguarda dos direitos das pessoas afetadas. Sao, igualmente, impostas me-
didas de transparéncia, medidas de gestao de dados, medidas de seguranca,
medidas de governanga, que conhecem um figurino agravado para os sistemas
de alto risco.

O paralelo com o regulamento europeu é evidente. Com técnicas legislativas
muito diversas, parte-se dos conhecimentos atuais em matéria de inteligéncia
artificial e procura-se proteger quer a pessoa, titular de direitos fundamentais,
quer o proprio modelo civilizacional, sem se criarem obstaculos desmedidos ao
desenvolvimento cientifico e tecnologico. A IA é, nas duas latitudes, pensada com
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base na centralidade da pessoa e da sua confianga. A grande diferenca passa pelo
pendor mais regulamentar, tao tipicamente conhecido das instancias comunitarias
europeias, e pela necessaria fundamentacao da legislagdo europeia numa ideia de
construgao de um mercado Unico agil e livre.

H4&, porém, um ponto em que o afastamento é claro. Nos termos do artigo
272 do Projeto Lei brasileiro, “o fornecedor ou operador de sistema de inteligén-
cia artificial que cause dano patrimonial, moral, individual ou coletivo € obrigado
reparad-lo integralmente, independentemente do grau de autonomia do sistema.
Quando se tratar de sistema de inteligéncia artificial de alto risco ou de risco ex-
cessivo, o fornecedor ou operador respondem objetivamente pelos danos causa-
dos, na medida de sua participacao no dano. Quando nao se tratar de sistema de
inteligéncia artificial de alto risco, a culpa do agente causador do dano sera presu-
mida, aplicando-se a inversao do dnus da prova em favor da vitima”.

Os agentes de inteligéncia artificial nao serao, contudo, responsabilizados
quando comprovarem que nao colocaram em circulagao, empregaram ou tiraram
proveito do sistema de inteligéncia artificial; ou quando comprovarem que o dano
é decorrente de fato exclusivo da vitima ou de terceiro, assim como de caso for-
tuito externo.

Louva-se no quadro brasileiro a previsao de uma hipétese de responsabili-
dade objetiva. Mas, fica-se sem perceber por que motivo a responsabilizagao do
agente de IA fica limitada a sua participacao no dano. Nao s pode nao haver efe-
tiva participacao no dano — no sentido causalista do termo —, como, em moldes
imputacionais, o grande problema pode ser nao se conseguir discernir o grau de
contribuicao de cada interveniente no ciclo de vida do sistema. Significa isto que,
mesmo dando-se um passo em frente, parece denotar-se aqui uma certa prisao a
quadros dogmaticos que devem ser superados (em geral e, muito em particular,
no tocante a IA).
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